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Introducao

oX QL9 d

Triage Ingest Store Analyze Present Archive

Nos tltimos anos, tem havido um aumento exponencial do volume, velocidade,
variedade ¢ sofisticagdo da atividade digital realizada por criminosos e grupos
terroristas ao redor do mundo. Hoje, a maioria dos crimes tem um componente
digital. Alguns jd usaram o termo tsunami digital. Esse crescimento foi
aumentado pelos imensos avangos do hardware eletronico. A diversidade
crescente dos dispositivos eletrénicos disponiveis ao consumidor e sua memoria
e capacidade de armazenamento cada vez maiores oferecem aos criminosos

e terroristas inimeras oportunidades de ocultar informacoes prejudiciais.

Nio ¢ raro PCs e laptops virem com discos rigidos com centenas de Gigabytes
de armazenamento. Os discos rigidos mais recentes incluem opgdes para um
ou quatro Terabytes. Considere que um tnico Terabyte pode armazenar

o contetdo de duzentos DVDs: uma vasta quantidade de armazenamento
que representa um problema que continuard a crescer.

Desde PCs até laptops, celulares a pen drives e até consoles de jogos, os
profissionais forenses digitais estdo sendo desafiados até o limite para clonar,
ingerir, indexar, analisar e armazenar quantidades cada vez maiores de dados
suspeitos, a0 mesmo tempo em que preservam a cadeia de custédia digital

e continuam a proteger os cidadios.
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Tabela 1-1. Qual é o tamanho de um Zettabyte?

Kilobyte (KB) | 1.000 bytes 2KB |uma péagina digitada

Megabyte (MB) | 1.000.000 bytes 5MB |as obras completas de
Shakespeare

Gigabyte (GB) |1.000.000.000 bytes 20 GB | uma boa coletanea das
obras de Beethoven

Terabyte (TB) | 1.000.000.000.000 bytes 10 TB |uma biblioteca de
pesquisa académica

Petabyte (PB) | 1.000.000.000.000.000 bytes 20 PB | producdo anual de discos
rigidos

Exabyte (EB) 1.000.000.000.000.000.000 bytes 5EB |todas as palavras ja ditas
por seres humanos

Zettabyte (ZB) | 1.000.000.000.000.000.000.000 bytes|2ZB | quantidade de dados
criada globalmente
durante o ano de 2010*

* Roger E. Bohn, et. al., How Much Information? 2009, Global Information Industry Center,
University of California, San Diego (Janeiro de 2010).

Quando criminosos suspeitos sdo acusados e computadores e outros ativos
digitais sdo confiscados, os profissionais forenses digitais ficam sob enorme
pressdo para processar ¢ analisar evidéncias potenciais em um periodo muito
curto de tempo e em ambientes longe do ideal para assegurar os requisitos
necessdrios a evidéncias. Quando organizacdes inteiras sdo suspeitas de
atividades criminosas ou terroristas, o nimero de dispositivos a serem
analisados pode aumentar drasticamente.

O Digital Forensics proporciona um meio de adquirir dados recuperados de
computadores e de outros dispositivos digitais (celulares, consoles de jogos,
unidades flash, GPSs, etc.), bem como o exame e andlise cientifica desses
dados de maneira a garantir que as informagdes possam ser usadas em tribunal.
A solucio Dell Digital Forensics representa a primeira verdadeira solugio de
ponta a ponta de nivel empresarial para 6rgdos de seguranca corporativa

¢ governamental de imposi¢do da lei, proporcionando todo o hardware,
software, suporte e servigo necessario para coletar, triar, ingerir ou criar imagenn,
armazenar, analisar, elaborar relatérios e arquivar evidéncias digitais.
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Usando o hardware escaldvel e acessivel para servidor empresarial

e armazenamento da Dell ¢ — dependendo de seu ambiente de software —
sistemas de banco de dados Oracle no back-end, uma combinagio de laptops
reforgados da Dell e software SPEKTOR em campo ¢ o servigo e suporte
completos da Dell, os investigadores podem conduzir, com rapidez

e simplicidade, a triagem ¢ coleta de dados forenses digitais, assegurando

a cadeia de custddia desde o campo até o data center, e no tribunal.

Ciclo de vida do Dell Digital Forensics

A solugio Dell Digital Forensics presta suporte ao investigador forense durante
os seis estagios do ciclo de vida forense: Triagem, Ingestdo, Armazenamento,
Anilise, Apresentagdo e Arquivamento.

Figura1-1. Ciclo de vida do Dell Digital Forensics

&> Triagem
O processo de triagem oferece ao investigador forense digital a oportunidade
de visualizar rapidamente o contetdo de dispositivos de destino a fim de
determinar se o dispositivo deve ou nio ser removido para o laboratério para
aprofundamento da andlise e preparagio para apresentagio em tribunal.

(1-]
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Ingestao

A Ingestio ¢ o estdgio do processo forense digital em que se cria uma imagem
dos dados de destino (a menos que a imagem tenha sido criada em campo, como
parte do estdgio de Triagem) e uma c6pia exata do dispositivo de armazenamento
suspeito ¢ criada, de modo que a integridade da duplicata possa ser assegurada
pela comparagdo dos hashes das unidades de dados original e duplicada.

De acordo com as préticas existentes, a imagem dos dados suspeitos é criada
na solucio Dell Digital Forensics. No entanto, em vez de criar a imagem dos
dados em uma tnica estagio de trabalho, os dados da imagem sao ingeridos
em um repositério central de evidéncias. Por terem sido imediatamente
ingeridos no data center, os dados ficam disponiveis para vdrias andlises,

a transferéncia de um dispositivo para outro ¢ minimizada e a produtividade
e eficiéncia sdo consideravelmente aumentadas. No entanto, a ingestdo pode
acontecer em campo se a capacidade de armazenamento de destino for
pequena o suficiente. A solugdo Dell Digital Forensics proporciona a ingestao
na localidade por meio do uso do médulo opcional SPEKTOR Imager.

Q Armazenamento

A solugido Dell Digital Forensics proporciona uma grande variedade de opcoes
possiveis de armazenamento e acesso pela rede a fim de atender as necessidades
de cada cliente. O armazenamento e a recuperagio em alta velocidade no
ambiente de rede de nivel empresarial possibilita uma configuragio multiusudrio
que aumenta a eficiéncia e a produtividade. Os analistas ndo precisario mais
alocar seus ativos individuais de computagio para concluir a andlise da
evidéncia, visto que tudo isso acontecerd no servidor dedicado a essa finalidade.

L= Anélise

A capacidade de processamento paralelo oferecida pela solugio Dell Digital
Forensics permite ao analista indexar e triar dados em servidores de alto
desempenho em vez de se valer de PCs individuais muito menos poderosos.
Além disso, vdrias sessoes de analistas podem ser executadas simultaneamente
em uma dnica ou em vdrias estacoes de trabalho usando as configuragoes de
back-end de que a Solugio se compoe. Essa capacidade ajuda a proteger tanto
o sistema quanto a integridade das evidéncias, ajuda a evitar a necessidade de
refazer a estagio de trabalho caso algum Codlgo mal-intencionado seja
executado por engano, ajuda a preservar a cadeia de custédia e elimina

a necessidade de refazer da estacio de trabalho ao passar de um caso para outro.
No ambiente do Digital Forensics, a Cadeia de custédia pode ser definida como
a manutencio da integridade dos dados digitais como evidéncia, desde

o momento de sua coleta, durante o tempo em que os achados sio relatados
e até que sejam apresentados em tribunal.
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$ Apresentacéo

Usando a solucio Dell Digital Forensics, as equipes e os investigadores que
cuidam da visualiza¢do podem acessar evidéncias potenciais do caso com
seguranga ¢ em tempo real, o que atenua a necessidade de liberar evidéncias
em DVDs ou de solicitar o deslocamento de especialistas até o laboratério
para fins de acesso aos arquivos.

@ Arguivamento

A Solugio da Dell oferece uma infraestrutura formalizada de backup, recuperagio
e arquivamento para ajudar a otimizar a coopera¢io entre os 6rgaos e as
divisdes de seguranca e até entre fronteiras, liberar a sobrecarga administrativa,
proporcionar consisténcia entre os laboratérios e minimizar os riscos para

a cadeia de custodia digital.

Além disso, o projeto da solugdo Dell Digital Forensics inclui um componente
de pesquisa opcional que permite a correlagio das informagdes entre conjuntos
de dados ingeridos.

A Solucao da Dell facilita os pontos problematicos
do setor

O uso da solugdo Dell Digital Forensics pode tornar o processo de trazer
evidéncias digitais da cena do crime para o tribunal infinitamente mais
simples para os profissionais investigadores por fornecer:

* Rede de data center de ultima geracio, que acelera a ingestdo, a andlise
e o compartilhamento das informagdes digitais

*  Garantia da informacao, pela maior automacao do processo forense digital,
o que reduz o risco de erro e de comprometimento dos dados

*  Garantia adicional da integridade dos dados, atualmente pelo uso dos
protocolos de hash mais seguros, ¢ em breve pela implementagio de um
recurso de auditoria que ajudard a automatizar os registros da cadeia de
custédia

Q NOTA: quaisquer conclusdes ou recomendagdes neste documento que possam
se assemelhar a orientagdes legais devem ser examinadas por meio de um
aconselhamento juridico. Verifique sempre junto a jurisdi¢do local, ao promotor
plblico local e ao laboratério forense local com relag@o a seus métodos preferenciais
de coleta de evidéncia digital.
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*  Uma solugio de ponta a ponta que reduz significativamente a complexidade
do planejamento, da implementagéo e do gerenciamento de um processo
forense digital de nivel empresarial

*  Uma solugio acessivel e flexivel, modular, escaldvel e expansivel pela qual
vocé paga & medida que utiliza

Componentes da Solucao

Em campo

A parte mével da solugio cabe em um estojo rigido projetado para caber

no compartimento de bagagens acima das poltronas de um avido. O estojo
reforcado comporta todas as ferramentas e softwares necessdrios para triagem
no local de dispositivos de armazenamento suspeitos, além de incluir um Laptop
reforgado Dell E6400 XFR com software forense SPEKTOR pré-instalado,
Bloqueadores de gravagdo forenses da Tableau com acessérios, um nimero
opcional de discos rigidos USB externos licenciados para o trabalho com

o software SPEKTOR como coletores de imagens de triagem, um leitor de
cartio 50:1 e os adaptadores e cabos relacionados na Figura 1-2.
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Figura1-2. Solucao Dell Digital Forensics: componentes méveis

P N

5

Leitor de cartdo 50:1 6  Disco de restauragcdo de imagem
USB DVD ROM 7  Disco deinicializagdo do SPEKTOR
Cabos USB do Coletor 8 Laptop reforgado da Dell

Cabos telefonicos opcionais para 9  Fonte de alimentac&o do laptop

SPEKTOR Pl (opcional) reforgado da Dell

Coletores do disco rigido externo (5) 10  Estojo Pelican

No data center

No data center, a solu¢do Dell Digital Forensics inclui uma configuragao
personalizada que consiste nos seguintes componentes:

Servidores de rack Dell Powerlidge R410, R610 ¢ R710
Servidores blade Dell PowerEdge M610 ¢ M710

SAN Dell EqualLogic séries 4000\6000

Windows Server 2008 R2

Citrix XenApp 6.0

AccessData FTK 1.8, AccessData FTK 3, AccessData Lab
Guidance EnCase 6.15
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*  NTP Software On-Demand Data Management (ODDM)
*  Symantec Enterprise Vault

*  Symantec Backup Exec 2010

*  Switches Dell PowerConnect

*  Switches Extreme Networks

Os servidores blade e de rack Dell PowerEdge podem desempenhar diversos
papéis: servidor de arquivos, servidor de evidéncias, servidor de arquivamento,
servidor de banco de dados, servidores de licengas do EnCase e do FTK,
servidor de backup ou controlador de dominio. Eles oferecem suporte ao
Microsoft Active Directory e a todo o software forense ¢ de seguranca que
compdem a solugdo Dell Digital Forensics.
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Figura1-3. Solucao Dell Digital Forensics: data center

1 Servidor PowerEdge R410 ou servidor
R610 (opcional)

2 Switch Dell PowerConnect

3 Estacdo de trabalho Dell Precision
ou OptiPlex

4 Switch Dell PowerConnect

5  Fluxo de dados de 1 GB

oo

Servidores blade Dell PowerEdge
M1000E e M610

Fluxo de dados de 10 GB

Sistemas de armazenamento Dell
EqualLogic série PS4000 ou PS6000

Armazenamento Dell PowerVault
classe ML
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Sobre este documento

Este documento abrange cada estagio do processo forense digital em seu
proprio capitulo, com capitulos adicionais sobre solu¢do de problemas

e hardware e software compativeis com a Solugio. Cada um dos capitulos
sobre o processo comega com uma discussdo das melhores préticas ¢ dos
problemas especificos que vocé pode encontrar ao implementar e gerenciar
a Solucio e, em seguida, passa para instrucoes passo a passo sobre as vrias
ferramentas e componentes relevantes a esse estagio da Solucio.

Documentacao e recursos relacionados

Vocé pode acessar informagdes adicionais em support.dell.com/manuals.
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Triagem

XA P LY

% Ingest Store Analyze Present  Archive

0 que é Triagem?

A'Triagem permite ao investigador forense digital navegar pelos dados contidos
em dispositivos suspeitos e tomar decisdes quanto a quais dispositivos
realmente constituem evidéncia e sio dignos de confisco para criagio imediata
de imagem no local (se os dados representarem um pequeno volume) ou para
criacio posterior da imagem no data center. Essa capacidade de prever

e confiscar somente dispositivos de destino selecionados pode reduzir
substancialmente os atrasos que afetam a capacidade dos investigadores de
apresentar evidéncia em tempo hébil. A Triagem pode reduzir o acimulo de
dispositivos de armazenamento aguardando a cria¢do de imagem no laboratério
forense, usar menos recursos, evitar acréscimos a uma fila de ingestéo ja
sobrecarregada e reduzir drasticamente os custos operacionais.

Vantagem da solucao de triagem da Dell
Movel

A solugdo Dell Digital Forensics pode estar na cena do crime com o investigador.
Todos os componentes foram cuidadosamente pré-testados para funcionarem
juntos ¢ abrangem uma ampla variedade de portas e conectores de dispositivos
de destino que possam ser encontrados em campo.

Rapida

As solugdes de triagem forense existentes podem ser lentas e até podem
deixar passar dados por executarem tarefas, como pesquisas de palavras-chave
ou correspondéncia de hash durante a coleta de dados. A solucio Dell Digital
Forensics supera esse obstdculo usando o poder computacional do laptop
refor¢ado da Dell em vez do PC de destino para executar a andlise dos dados

coletados. Em alguns casos, é possivel contornar completamente os processos
de cria¢do de imagem e indexagdo no laboratério forense.
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Facil de usar

Os componentes de Triagem da Solucio ja estdo prontos para usar diretamente
do estojo rigido. O software pré-instalado oferece uma interface intuitiva com
tela sensivel ao toque. Perfis de coleta reutilizaveis definidos pelo usudrio para
diferentes cendrios podem ser criados para implantacio padrio.

Aceitdvel do ponto de vista forense

O software de Triagem impoe um processo eficiente ¢ aceitdvel do ponto de
vista forense, garantindo que qualquer evidéncia potencial seja capturada,
examinada e armazenada sem comprometimento.

Flexivel

Os componentes de Triagem podem ser usados para examinar os dispositivos
de armazenamento digital e as plataformas mais comuns, inclusive dispositivos
que executam sistemas operacionais tanto Windows quanto Apple Mac OS
X, bem como uma grande variedade de tipos de dispositivos de armazenamento
digital, como MP3 players, discos rigidos externos, cartdes de memodria,
telefones celulares e via satélite, unidades de GPS, iPads e iPhones e unidades
flash. Além disso, os resultados da triagem feita com a solu¢do Dell Digital
Forensics podem ser exportados para outros programas.

Poderosa

O laptop refor¢ado da Dell controla todo o processo, desde a execugdo de uma
andlise automatizada dos dados de destino até o fornecimento de resultados
detalhados em um formato de relatério facil de usar, pronto em questio de
minutos da captura dos dados. Usando a Solugido da Dell, o investigador
podera executar virias varreduras de triagem em paralelo com uma tnica
chave de licenca.
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Como coletar evidéncia forense digital

Figura 2-1. Fluxo de trabalho da coleta

cena
protegida

0 dispositivo
esta ligado?

Existe
pessoal treinado

disponivel?

dispositivo est
em um ambients

rocessos
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execugao?
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Aquisicao padrao x Aquisicao ao vivo

A solucio Dell Digital Forensics oferece dois tipos de aquisi¢do: Standard
(Padrio) e Live (Ao vivo). Durante um procedimento de aquisi¢io padrio,

o laptop reforcado da Dell usa o disco de inicializagio do SPEKTOR para
capturar dados de triagem de um dispositivo de armazenamento de destino
ja desativado. Um procedimento de triagem de aquisi¢do ao vivo, por outro
lado, se destina a capturar dados de triagem de um dispositivo de armazenamento
de destino ainda ativado, o que permite a obtengdo de evidéncia que nio
estaria disponivel de outra forma.

Anteriormente, os padrdes do setor exigiam que o investigador desconectasse
e confiscasse um dispositivo digital para transporte e exame no laboratério.
Essa prética significava a perda de evidéncia potencialmente valiosa na forma
de dados volateis armazenados: quaisquer dados armazenados na drea de
transferéncia, arquivos abertos no momento, o conteido da RAM, senhas
armazenadas em cache, etc. E ainda, dados criptografados podiam ser perdidos
se o computador fosse desligado antes da criagdo da imagem do disco. Além
disso, muitos computadores tém senhas de BIOS ¢ de disco rigido determinadas
pelo usudrio, e remover a energia de um sistema ativo com senha de BIOS
pode causar a perda do acesso a todo o conteudo do dispositivo.

As melhores praticas do setor exigem que o investigador aborde um dispositivo
de armazenamento de dados suspeito com as seguintes orientacdes em mente:

*  Se o dispositivo estiver ligado, mantenha-o ligado sempre que possivel até
que uma investigagdo completa possa ser executada.

*  Se o dispositivo estiver desligado, deixe-o desligado.

O motivo para essas orientagdes ¢ que o investigador precisa tomar cuidado
para preservar o dispositivo de armazenamento nas condigoes em que

o encontrou na cena, introduzindo tdo poucas alteragdes quanto possivel
ao dispositivo e seu contetdo.

Como executar a Triagem usando a solucao Dell
Digital Forensics

Ligar seu laptop reforcado da Dell

1 Pressione o botdo liga/desliga para fazer login no laptop reforgado da Dell.
O laptop carrega automaticamente o software SPEKTOR.

2 Toque ou clique em Accept EULA. A tela Home (Inicio) ¢ aberta.
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Figura 2-2. Tela Home (Inicio)

SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.2.0.0 | INTELLIGENCE MODE
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Gravar um CD de inicializacao para procedimentos de Aquisicao padrao

1 Na tela Home (Inicio), toque ou clique em Admin. Em seguida, toque ou
clique em Burn Boot CD.

Figura 2-3. Botéo Burn Boot CD (Gravar CD de inicializagao) na tela Home (Inicio)

® Burn Boot CD

2 Siga as instrucdes na tela e, em seguida, clique em Finish.

Registrar um Coletor ou Disco de armazenamento

ﬁ NOTA: Coletores precisam ser licenciados e configurados pela SPEKTOR para
poderem ser usados com a solucao Dell Digital Forensics. Entre em contato com
o administrador de seu sistema se precisar de Coletores ou licengas adicionais.

1 Conecte um novo Coletor ou disco de armazenamento a uma das portas
USB do lado esquerdo do laptop reforgado da Dell. O dispositivo ¢é exibido
na tela como dispositivo nio reconhecido.
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Figura 2-4. Indicador de Coletor ou Disco de armazenamento desconhecido

i%’Unknown

2 Toque ou clique no icone Status Indicator (Indicador de status)
correspondente ao Coletor ou disco de armazenamento conectado ao
laptop reforgado da Dell. O icone do dispositivo que foi registrado ficara
verde (no caso de um Coletor) ou laranja (para um disco de armazenamento).

3 O Unknown Device Menu seri exibido.

Figura 2-5. Unknown Device Menu (Menu de dispositivo desconhecido)

SPEKTORS Forensic Inteligence | Control POD 23| Version 1.3.0.0 | INTELLIGENCE MODE

SPEKTOR
Unknown Device Menu
Hefresh -
A

— [
é Register this device as a Collectar #* Unknown

"3 Register this device as a Store Disk

I SFERTOR® i TR i 2 By 14

4 Toque ou clique em Register this device as a Collector ou Register this
device as a Store Disk.

5 Toque ou clique em Yes.

O indicador de status mostrard o ndmero do novo Coletor ou disco de
armazenamento e seu status mudard para Dirty.
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Figura 2-6. icones de Coletor e disco de armazenamento sujos

* cPi1-C1|l** cp23-s6

Q NOTA: os Coletores e discos de armazenamento, independentemente de terem
sido recém-registrados ou usados previamente em outras coletas de dados,
precisam ser limpos para que possam ser usados no destino.

6 Somente no caso de um disco de armazenamento, insira o numero de série
do disco de armazenamento.

Limpar um Coletor ou Disco de armazenamento

[E4 NOTA: reservar aproximadamente duas horas para cada 100 GB de volume do Coletor.

1 Selecione o Status Indicator (Indicador de status) que representa o Coletor
a ser limpo.

No Collector Menu, toque ou clique em Clean Collector.

Toque ou clique em Yes (Sim) para confirmar sua selegio. A limpeza comega
¢ o Status Indicator (Indicador de status) confirma o progresso da limpeza.

Quando a limpeza for concluida, o software executard um programa de
verificagio para confirmar que os tnicos caracteres na unidade do Coletor
sejam zeros.

Figura 2-7. Indicadores de status de Coletor e disco de armazenamento registrado e limpo

¥ cpi-c1|li* cpe-s2
T
4 NOTA: se o processo de limpeza néo tiver sido bem-sucedido, o indicador de
status indicara que o Coletor permanece sujo. Sera preciso reiniciar o processo de

limpeza. Se a limpeza for malsucedida uma segunda vez, experimente usar outro
Coletor ou disco de armazenamento.

Configurar um perfil de Coletor

Q NOTA: por padrio, as definigdes da configuragdo do software de triagem sdo
definidas para ndo coletar arquivos. Especifique um subconjunto restrito de todos
os arquivos no dispositivo de destino para reduzir o tempo de coleta e evitar
exceder a capacidade do Coletor.
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Configurar um Coletor permite ao usudrio determinar uma série de tipos de

arquivo especificos ou arquivos criados entre um conjunto de datas especifico
que o Coletor extraird do dispositivo de armazenamento suspeito para triagem.
Quanto mais vocé puder restringir os pardmetros de coleta, mais rapidamente
os dados de destino podem ser adquiridos para exame.

A Dell recomenda estabelecer um conjunto de perfis de configuragio padrio
encontrados repetidamente por vocé ou por sua entidade. Estes sdo exemplos
de perfis de configuracio padrio:

*  Photos and Videos (Fotos e videos) para capturar tipos de arquivo como
*.jpg, *.png, *.swi, *.vob ¢ *.wmv, que sdo associados a fotografias, videos
¢ outros tipos de midia visual

*  Documents (Documentos) para coletar especificamente todos os arquivos
dos tipos *.pdf, *.doc, *.docx, *.txt.

* Audio_Files (Arquivos de dudio) para reunir *.mp3, *.mp4, *.wav e outros
arquivos de dudio.

Como configurar um Coletor para aquisicao

Q NOTA: para obter uma explicag&o das diferencas entre a aquisigdo padréo e ao
vivo, consulte "Aquisicdo padrdo x Aquisi¢do ao vivo" na pagina 20.

Q NOTA: quando um Coletor esté configurado para aquisicdo padréo ou ao vivo,
precisa ser limpo para poder ser reconfigurado para uso no outro tipo de aquisigao.

1 No Collector Menu, toque ou clique em Configure Collector.

Figura2-8. Collector Menu (Menu do Coletor)
J

}/ Configue Colkaclin (554 8% GB free Spdie)

24 | Triagem



2 Sevocé tiver criado previamente um perfil de configuragio que deseje usar,
selecione o perfil e toque ou clique em Configure using selected profile
para iniciar a configura¢do do Coletor. Caso contrério, toque ou clique em
New para criar um novo perfil.

Q NOTA: a Figura 2-9 mostra a tela Selecionado Profile (Perfil selecionado) na
primeira vez que o software é usado, antes que quaisquer perfis tenham sido
definidos e salvos. Quando vocé comecar a criar perfis de configuragao, eles serdo
exibidos neste tela para seu uso.

Q NOTA: a navegacdo de uma tela Collector Configuration (Configuragdo do Coletor)
para outra é feita tocando-se ou clicando-se nos bhotdes de seta para a esquerda
ou direita na parte superior e lateral da tela.

Figura 2-9. Selecionar perfil

Callecter Configaration - CPL-C1
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3 Determine o tipo de aquisi¢do que deseja executar, Ao vivo ou Padrio
(consulte "Aquisicdo padrdo x Aquisi¢do ao vivo" na pdgina 20 para obter
mais informagdes sobre a diferenca entre os tipos de aquisi¢io Ao vivo

e Padrdo) e, em seguida, toque ou clique em Live Acquisition ou em
Standard Acquisition.
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Figura 2-10. Etapa 1 da Configuracao de perfil: Tipo de aquisicdo

Collector Configuration Profile Wizard
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4 Determine as configuragdes de carimbo de data e hora para seu novo perfil.
Quanto mais especifico vocé puder ser, menos tempo levara para processar
os arquivos capturados.

Figura 2-11. Etapa 2 da Configuracéo de perfil: Configuragdes de carimbo de data
e hora dos arquivos
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5 Clique na seta para a direita no canto superior direito da tela.

6 Na tela File Extension Filter, selecione os tipos de arquivo que deseja
coletar. Use a seta para a direita para mover os tipos de arquivo selecionados
e as extensdes a cles associados da caixa de listagem Not Selected para

Currently Selected.

Figura 2-12. Etapa 3 da Configuracao de perfil: Filtro de extens@o de arquivo

SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.3.0.0 | INTELLIGENCE MODE
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7 Clique na scta para a direita no canto superior direito da tela quanto tiver
terminado de selecionar os tipos de arquivos ¢ as extensoes.
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Q NOTA: a menos que seja especificamente necessario, sugere-se deixar o Quick
Mode (Modo réapido) desligado.

8 Na tela Quick Mode, selecione o nimero de megabytes (1 MB, 5 MB,
10 MB ou Entire File) da primeira parte dos arquivos que vocé deseja
capturar. Coletando apenas a primeira parte de arquivos muito grandes
(geralmente arquivos multimidia), vocé poderd examinar uma parte
suficiente dos arquivos para determinar o assunto, a0 mesmo tempo
em que minimiza o tempo de processamento necessario.

% NOTA: se vocé ndo tiver selecionado as extensdes de arquivo na etapa 6, nenhum
arquivo seré coletado e nenhum tipo de arquivo seja exibido na tela para selegéao.
Volte a etapa 6 e selecione os tipos de arquivo necessarios a serem ativados na
etapa 8.

Figura 2-13. Etapa 4 da Configuracao de perfil: Quick Mode (Modo rapido)
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9 Clique na scta para a direita no canto superior direito da tela.

10 Toque ou clique no botio apropriado para selecionar os arquivos de sistema
que vocé deseja incluir na coleta.
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Figura 2-14. Etapa 5 da Configuracao de perfil: Arquivos de sistema

SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.3.0.0 | INTELLIGENCE MODE
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11 Clique na seta para a direita no canto superior direito da tela.
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12 Na tela Deleted File Filter, determine se deseja ou ndo incluir arquivos ao
vivo e excluidos, somente arquivos ao vivo ou somente arquivos excluidos
na coleta. Se vocé ndo selecionar nenhuma dessas opg¢oes, nio coletard
nenhum arquivo.

Figura 2-15. Etapa 6 da Configuracao de perfil: Filtro de arquivos excluidos

SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.3.0.0 | INTELLIGENCE MODE
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ﬁ NOTA: provavelmente, somente os arquivos excluidos que ainda néo tiverem sido
sobregravados no dispositivo de destino serdo coletados com éxito. Arquivos que
foram excluidos e sobregravados estardo corrompidos ou ndo poderao ser
recuperados.

13 Clique na seta para a direita no canto superior direito da tela.
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14 Na tela Profile Name, insira um nome para o novo perfil ¢, em seguida,
toque ou clique em Save Profile.

Figura 2-16. Etapa 7 da Configuracao de perfil: Nome do perfil

SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.3.0.0 | INTELLIGENCE MODE
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15 Clique na seta para a direita no canto superior direito da tela. Seu novo
perfil serd exibido na tela Selected Profile. A tela Collector Configuration
exibird o titulo do perfil (neste caso, 14 days all files) e relacionara os
detalhes do perfil na parte principal da janela.
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Figura 2-17. Perfil selecionado apos a criacao do perfil
SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.3.0.0 | INTELLIGENCE MODE
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16 Toque ou clique em Configure using selected profile para iniciar
a configuracio do Coletor.
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Figura 2-18. Perfil selecionado apds a criacao do perfil

SPEKTOR® Forensic Intelligence | Control POD 23 | Version 1.3.0.0 | INTELLIGENCE MODE
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17 Toque ou clique em OK para iniciar a configuragio do Coletor. Esse processo
levard apenas um ou dois minutos.

Quando a configuragio do Coletor for concluida, o Coletor estard pronto
para ser implantado em um computador ou dispositivo de armazenamento
de destino. Consulte "Implantar ferramentas de Triagem" na pagina 33.

18 Clique na seta para a direita no canto superior direito da tela.

Implantar ferramentas de Triagem

Q NOTA: para obter informacdes sobre as diferencas entre aquisi¢do ao vivo
e padrdo, consulte "Aquisi¢do padrdo x Aquisi¢do ao vivo' na pagina 20.

% NOTA: ainda que seja possivel usar um Coletor para varios casos, as melhores
praticas recomendam veementemente que cada Coletor contenha somente os
dados pertinentes a um (nico caso, embora os dados de varios dispositivos de
armazenamento desse (inico caso possam ser armazenados no Coletor.
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Implantar um Coletor para aquisicdo padrdo em um computador de destino
A ADVERTENCIA: é preciso alterar a ordem de inicializagéo do sistema no BIOS

34

do sistema do computador de destino antes de tentar uma aquisicao padrao. Se

o computador de destino estiver definido para inicializagéo a partir do disco
rigido em vez da unidade ética com o disco de inicializacao do SPEKTOR inserido,
o conteido da unidade do computador de destino sera alterado. Assegure-se de
saber como acessar o BIOS do sistema do computador de destino antes de ligar
o computador de destino.

ADVERTENCIA: antes de ligar o computador de destino, assegure-se de
ter inserido o disco de inicializacdo do SPEKTOR na unidade otica na qual
o computador de destino esta definido para ser inicializado. Inicializar

o computador de destino sem o disco de inicializacao no lugar resultara
na alteracao do conteiido da unidade do computador de destino.

NOTA: vocé precisa ter um disco de inicializagdo do SPEKTOR para fazer uma
implementacdo de aquisi¢do padrdo em um computador de destino. Consulte
"Gravar um CD de inicializagdo para procedimentos de Aquisi¢do padrdo” na
pagina 21 para obter mais informagdes sobre como criar um disco de inicializagdo.

No laptop reforcado da Dell, toque ou clique em Deploy Collector.
Selecione Target Computer.

Clique em OK ¢, em seguida, desconecte o Coletor do laptop reforcado
da Dell.

Conecte o Coletor em uma porta USB disponivel no computador de destino.

NOTA: a Dell recomenda usar sempre a unidade dtica interna do computador de
destino com o disco de inicializagdo. Se isso ndo for possivel, use uma unidade
Gtica externa com um conector USB.

Coloque o disco de inicializagio do SPEKTOR na unidade 6tica.

Acesse o programa de BIOS do sistema do computador de destino e altere
a ordem de inicializagdo, de modo que o computador de destino seja
inicializado a partir da unidade 6tica.

O disco de inicializagdo do SPEKTOR serd carregado ¢ a interface da
unidade de inicializagio serd exibida.

Insira as informacdes solicitadas na tela, pressionando <Enter> ou as
teclas de setas para mover-se entre os campos ¢, em seguida, mova-se para
o campo COLLECT e pressione <Enter> para iniciar a coleta de dados.
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A AVISO0: ndo remova o disco de inicializacdo do SPEKTOR da unidade ética até

que o computador de destino tenha sido completamente desligado.

Quando o processo de coleta for concluido, pressione <Enter> para desligar
o computador de destino.

Remova o disco de inicializagio do SPEKTOR da unidade 6tica, desconecte
o Coletor da porta USB do computador de destino e conecte-o em uma
porta USB disponivel no laptop reforgado da Dell.

Implantar um Coletor para aquisicao padrao em um dispositivo de armazenamento
de destino

Conecte o dispositivo de armazenamento de destino na porta USB somente
leitura ou na porta firewire do laptop refor¢ado da Dell.

Toque ou clique em Deploy Collector.

Toque ou clique em Target Storage Device, insira as informagoes necessarias
e, em seguida, toque ou clique em Collect from Device.

Quando a coleta for concluida, desconecte o dispositivo de armazenamento
de destino da porta USB ¢ toque ou clique em OK.

Implantar um Coletor para aquisicdo ao vivo

NOTA: assegure-se de fazer anotagdes precisas e detalhadas durante este
procedimento como parte das melhores praticas de cadeia de custodia.

NOTA: vocé ndo precisa do disco de inicializagdo do SPEKTOR para fazer uma
implantagdo da aquisicao ao vivo.

Clique em Deploy Collector— Target Computer.

No dispositivo de destino, navegue até My Computer (Meu computador)
(ou Computer em computadores com o Windows Vista ou o Windows 7).

Clique duas vezes no icone Collector que for exibido para exibir o contetido
do Coletor.

Figura 2-19. icone do Coletor

4

Clique na pasta cujo nome tenha o nimero mais alto. Somente uma pasta
serd exibida se esta for sua primeira implantagio desde a limpeza do Coletor.
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5 Clique com o botdo direito do mouse em spektor-live.exe ¢, em seguida,
selecione Run as administrator na caixa suspensa. Se uma mensagem for
exibida solicitando permissdo para que o aplicativo seja executado como
administrador, clique em Continue (Continuar).

Figura2-20. Executar como administrador
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6 Insira as informagoes solicitadas na tela SPEKTOR Live Collection e, em
seguida, clique em Run.

Quando solicitado, clique em Close.

8 Desconecte o Coletor do dispositivo de destino e guarde-o com seguranga
para posterior ingestdo no data center.

Como examinar arquivos coletados apos a Triagem

1 No Collector Menu, clique em Reporting. Esta op¢do indexa os dados
coletados e cria um conjunto de relatdrios automaticamente.

2 Natela Collector Collections, selecione um Main Report ¢ clique em
Generate Selected Reports.
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Figura 2-21. Gerar relatérios
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3 Clique em OK quanto o processo de geragdo de relatérios for concluido
para retornar ao menu Reporting.

[E4 NOTA: consulte o Manual do usuério do SPEKTOR para obter mais informagdes
sobre a criacdo e a exportagdo de relatérios usando critérios especificos. Consulte
"‘Documentacdo e recursos relacionados” na pagina 16.

4 Clique em View Collection Report para examinar seus relatérios e, em
seguida, clique em uma das cinco categorias de relatérios, Images, Documents,
Multimedia, Other ou System para exibir relatérios especificos.
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O estdgio de Ingestdo da solugdo Dell Digital Forensics consiste na criagio de
uma imagem do dispositivo de armazenamento de destino (caso isso ainda
nio tenha sido feito durante o estdgio de Triagem) e, em seguida, na transferéncia
da imagem para um local centralizado onde possa ser acessada para andlise.
Para mover os aplicativos forenses para o data center ¢ ainda preservar

a experiéncia padrio do usudrio, a Dell, em parceria com a Citrix, criou vérios
pacotes de software distintos para os principais aplicativos forenses a fim de
mové-los fluidamente para o data center, criando uma experiéncia mais
disponivel, rdpida e capaz para o usudrio.

Como parte da solucio Digital Forensics, a Dell certificou os seguintes
aplicativos forenses:

* SPEKTOR

* EnCase6

* FIKIS

e FTK3 versdo independente
* FTIK3 Lab

Qualquer um desses aplicativos forenses pode ser usado em qualquer
combinagdo para proporcionar acesso simultdnco a partir de um tnico
dispositivo de usudrio.

EnCase 6 habilitado para data center

No exemplo de solugio a seguir, o aplicativo EnCase 6 ¢ hospedado em um
ou mais dispositivos de servidor Dell no data center, proporcionando sessoes
multiusudrio do EnCase 6.
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Solugcdo com um unico servidor

Na solucdo com um unico servidor EnCase 6, varios clientes podem se
conectar a um servidor. Todos os clientes sdo direcionados a esse servidor

e ndo podem se conectar a nenhum outro servidor EnCase 6. No caso de falha
de um servidor, todas as conexdes de clientes serdo perdidas.

Solucéo multisservidor (alta disponibilidade)

Na solug¢do multisservidor, um usudrio se conectard ao aplicativo EnCase 6 na
farm do Citrix e serd direcionado fluidamente para o servidor EnCase 6 que
estiver trabalhando com a carga mais leve no momento. Caso o usudrio esteja
executando vdrias instanciagoes do software EnCase 6, cada instanciagio
pode ser criada por um servidor diferente. A experiéncia do usudrio seria
preservada, pois este ficaria totalmente alheio & maneira como vdrias instincias
sdo criadas, ¢ todas as sessdes pareceriam estar em execugdo no mesmo
servidor e com a mesma aparéncia.
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Figura 3-1. Esquema de cliente/servidor EnCase 6 habilitado para data center

No caso de falha de um servidor, o usudrio precisaria clicar novamente no icone
do aplicativo EnCase na drea de trabalho, ¢ o sistema redirecionaria a conexao
do usudrio para o préximo servidor disponivel que esteja hospedando o EnCase 6.
Cada servidor EnCase pode oferecer suporte a x sessoes de usudrio, onde x =

(niimero de niicleos x 2). Cada sessdo de usudrio requer 3 GB de RAM de servidor.
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FTK 1.8 habilitado para data center

Na solucdo FTK 1.8 habilitada para data center, o aplicativo FTK 1.8

¢ hospedado em um ou mais dispositivos de servidor da Dell no data center,
proporcionando sessoes multiusudrio do FTK 1.8 (uma dnica sessdo de
usudrio por servidor).

Sessao unica do FTK 1.8 por desktop

Na solucido do FTK 1.8 com um unico servidor, vérios clientes podem se
conectar a um unico servidor. Todos os clientes sdo direcionados a esse
servidor e ndo podem se conectar a nenhum outro servidor FTK 1.8. No
caso de falha de um servidor, todas as conexdes de clientes serdo perdidas.
O usudrio pode executar somente uma sessio do FTK 1.8 em cada conta de
usudrio do Windows.

Varias sessoes do FTK 1.8 por desktop

Na solug¢io multisservidor FTK 1.8, um usudrio se conectard aos servidores
FTK 1.8 usando virios icones da drea de trabalho FTK Serverl, FTK Server2,
etc. Cada link estd associado a um servidor especifico. Para fins de ilustragio,
a Figura 3-2 mostra a borda da sessido do servidor FTK 1.8 em execugio com
c6digo de cores para o servidor que executa a sessdo do FTK 1.8 (servidorl =
azul, servidor2 = vermelho). Néo ¢ possivel executar duas sessdes do aplicativo
FTK 1.8 no mesmo servidor usando a mesma conta de usudrio. A experiéncia
do usudrio do aplicativo FTK 1.8 baseado em servidor ¢ a mesma em todos
os clientes.
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Figura3-2. Esquema com varios clientes e servidores FTK 1.8

No caso de falha de um servidor, o usudrio perderia o acesso a sessdo de servidor
correspondente do FTK 1.8. Nesse caso, o usudrio precisaria continuar
funcionando usando os outros servidores FTK. Todas as informacaes de casos
e evidéncias ficam disponiveis em todas as sessoes de servidor do FTK 1.8 por
meio do NAS/SAN compartilhado (supondo-se que o usudrio tenha privilégios
de acesso ao NAS).

Cada servidor FTK 1.8 pode oferecer suporte a x sessdes de usudrio, onde
x = (ntmero de nicleos x 2). Cada sessdo de usudrio requer 3 GB de RAM
de servidor e 1000 E/S por segundo de desempenho de disco do data center.

FTK 3 habilitado para data center

Na solucdo FTK 3 habilitada para data center, o aplicativo é hospedado em
um ou mais dispositivos de servidor da Dell no data center, proporcionando
uma dnica sessdo do aplicativo FTK 3 por servidor.
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Solucédo de um dnico servidor FTK 3

Na solucio de um tnico servidor FTK 3, um tnico cliente FTK 3 pode se
conectar a um unico servidor. O cliente ¢ direcionado a esse servidor e nio
pode se conectar a nenhum outro servidor FTK 3. No caso de falha de um
servidor, a conexdo do cliente serd perdida. O servidor FTK 3 também estara
executando o banco de dados Oracle incorporado ao FTK local, porque esta
versdo do banco de dados nio oferece suporte a colaboragio entre outros
bancos de dados Oracle do F'TK ou outros usudrios do F'TK.

Solucdo multisservidor (sem alta disponibilidade)

Na solucdo multisservidor, cada cliente se conectard ao seu préprio servidor
FTK 3, ndo podendo se conectar a nenhum outro servidor FTK 3. Quando
um servidor tem uma sessdo do FTK 3 em execugio, nio fica mais disponivel
para aceitar nenhuma nova sessdo de cliente do FTK 3: a configuracio do
software na estrutura forense da Dell faz com que seja impossivel para um
servidor executar mais de uma sessdo do aplicativo FTK 3 simultaneamente.
Ao permitir que apenas uma sesso seja executada por servidor, o aplicativo
FTK 3 com virios threads pode devotar todos os recursos de servidor
disponiveis ao processamento de um caso, o que aumenta o desempenho.
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Figura3-3. Esquema de cliente e servidor FTK 3 habilitado para data center

Usando o FTK Standard Edition, cada servidor precisa executar uma versio
local do banco de dados Oracle incorporado ao FTK (uma versdo do banco
de dados Oracle por usudrio simultineo). Essa versido do aplicativo FTK e do
banco de dados Oracle nio oferece suporte a colaboracio entre outros usudrios
do FTK nem outros bancos de dados Oracle do F'TK.

Cada banco de dados Oracle tem um agente de backup Oracle no servidor,
¢ o backup do banco de dados ¢ feito como parte do regime normal de backup
(consulte "Arquivamento" na pagina 87 para obter mais informacoes).

No caso de uma falha do servidor, o usudrio precisard se conectar manualmente
a outro servidor FTK 3 disponivel (se houver n+1 servidores FTK 3 disponiveis).
No entanto, caso o banco de dados Oracle também tenha falhado, nio haver4
acesso disponivel a casos pré-existentes ja processados, visto que estes estardo
vinculados especificamente ao banco de dados Oracle do FTK 3 local original
desse usudrio.
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Cada servidor FTK 3 pode oferecer suporte a uma sessio de usudrio de cada
vez. Cada sessdo de usudrio requer 64 GB de RAM de servidor (48 GB para

0 Oracle e 16 GB para o FTK), ¢ 1000+ E/S por segundo para o armazenamento
de arquivos, além de 600+ E/S por segundo para o banco de dados
(configuragdo minima).

FTK 3 Lab Edition

Na configura¢io do FTK 3 Lab Edition, o usudrio se conectard a um servidor
que hospeda o AccessData Lab e o banco de dados de caso centralizado.
Virios usudrios podem acessar 0 mesmo caso ¢ executar diferentes andlises
ao mesmo tempo. O processamento ¢ manipulado por meio de um modelo
de processamento distribuido.

Figura 3-4. Esquema de cliente e servidor do FTK 3 Lab Edition

O armazenamento de casos ¢ otimizado com um mix de hardware SAS e SATA,
e todo o data center forense pode ser gerenciado centralmente por um gerente
administrativo.
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Varios aplicativos forenses fornecidos a uma area
de trabalho

Na solugdo com varios fornecedores e aplicativos, todas as solugdes de aplicativos
individuais descritas anteriormente sdo combinadas para fornecer ao analista
forense acesso a todos os aplicativos forenses (EnCase 6, FTK 1.8 ¢ FTK 3,
ou FTK 3 Lab Edition) a partir de uma tnica drea de trabalho, em um tnico
painel. Todos os aplicativos podem ser entregues em um modo de alta
disponibilidade para que, no caso de uma falha, o usudrio ainda tenha acesso
ao aplicativo especifico. E no caso do FTK 1.8, o usudrio tem acesso usando
um dos outros icones do FTK 1.8 na drea de trabalho.
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Recomendacoes sobre a configuracao da rede

Tabela 3-1. Estrutura de enderecos IP recomendada

Endereco IP Fungio do servidor Nome do servidor
192.168.1.1 Controlador de dominio 1 DF-DCI1
192.168.1.2 Controlador de dominio 2 DF-DC2
192.168.1.3 Servidor de evidéncia DF-Evidéncia
192.168.1.4 Servidor de espaco de trabalho  DF-Espago de trabalho
192.168.1.5 Servidor Oracle FTK DF-FTK
10.1.0.0/24 Intervalo de enderecos IP

estaticos de 1 GB
10.1.1.0/24 Intervalo de enderegos IP

estdticos de 10 GB
10.1.2.0/24 Intervalo de DHCP de 1 GB,

clientes
10.1.0.250-254 Switch(es) de 1 GB
10.1.1.250-254

10.1.0.200 servidor DNS

Switch(es) de 10 GB

Tabela 3-2. Convencdes de nomenclatura recomendadas para servidores da solucao

Nome Abreviacio

Nome de dominio DF (Digital Forensics)
Controlador de dominio 1 DF-DCI

Controlador de dominio 2 DF-DC2

Armazenamento de evidéncia

Espaco de trabalho

Oracle

saL

FTK-Lab

FTK-Independente

Gerenciador(es) de processamento distribuido

Mecanismo(s) de processamento distribuido
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DF-Espago de trabalho
DF-Oracle

DF-SOL

FTK-Lab

FTK

DF-DPM, DF-DPM1, DF-DPM2
DF-DPE, DF-DPEL, DF-DPE2



Tabela 3-3. Convencdes de nomenclatura recomendadas para equipe de NIC

Equipe de NIC 1

Equipe de NIC 2

Rede publica Para servidores conectados uns
aos outros

iISCSI Para servidores conectados
a dispositivos de armazenamento
EqualLogic

Tabela 3-4. Estrutura de mapeamento de letras de unidades recomendada

Nome de chamada  Unidade Local RAID Notas
ou SAN
Unidade local C: Local RAID1 (2 discos SAS
de 15.000 rpm)

D: Local
CD-ROM E:

F:

G:
SaL H: SAN RAIDO+1 Néo pode ser em

discos SATA
Oracle I: SAN RAIDO+1 Nao pode serem
discos SATA

Unidade de cofre EV J: SAN RAID50
Backup em disco K: SAN RAID50
Sobressalente L: SAN RAID50
Evidéncia 1 M: SAN RAID50
Evidéncia 2 N: SAN RAID50
Evidéncia 3 0: SAN RAID50
Evidéncia 4 P: SAN RAID50
Evidéncia 5 Q: SAN RAID50
Evidéncia 6 R: SAN RAID50
Evidéncia 7 S: SAN RAID50
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Nome de chamada Unidade Local RAID Notas

ou SAN
Evidéncia 8 T: SAN RAID50
Evidéncia 9 U: SAN RAID50
Espago de trabalho 1 V: SAN RAID50
Espaco de trabalho2 W: SAN RAID50
Espago de trabalho 3  X: SAN RAID50
Espaco de trabalho 4 Y: SAN RAID50
Espacgo de trabalho 5 Z: SAN RAID50

Figura 3-5. Estrutura de arquivos recomendada
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Como executar a Ingestao usando a solucéao Dell
Digital Forensics

Ingestao usando o SPEKTOR

Registrar e limpar um dispositivo USB externo como disco de armazenamento

1 Conecte o dispositivo USB externo néo registrado na porta do Coletor no
laptop reforcado.

2 Clique ou toque no icone do dispositivo quando for exibido ¢, em seguida,
clique ou toque em Register the Device as a Store Disk— Yes. Em seguida,
insira as informacaes solicitadas.

3 No menu a direita, selecione o dispositivo registrado e, em seguida, toque
ou clique em Clean/Reformat— Clean.

4 Clique em OK quando o processo for concluido.

Implantar o disco de armazenamento

1 Conecte o disco de armazenamento no laptop reforgado e, em seguida,
toque ou clique no dispositivo de disco de armazenamento para exibir
o menu Store Disk Menu.

2 No Store Disk Menu, toque ou clique em Deploy.

Se estiver implantando em um computador de destino:

a
b

Toque ou clique em Target Computer.

Remova o disco de armazenamento do laptop refor¢ado e conecte-o em
uma porta USB sobressalente no computador de destino.

Siga as mesmas instrugées de implantagdo usadas para capturar uma
imagem de triagem em "Implantar ferramentas de Triagem" na pagina 33.

Quando o CD de inicializagio for carregado, 0 SPEKTOR Imaging
Wizard o orientara pelo restante do processo de criagdo de imagem.
Instrugoes passo a passo podem ser encontradas no Manual do usudrio
do SPEKTOR. Consulte "Documentacio ¢ recursos relacionados” na
pagina 16 para obter mais informagdes.

Desligue o computador de destino, desconecte o disco de armazenamento
e, em seguida, retorne o disco de armazenamento ao data center para
armazenamento.
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Se estiver implantando localmente em um dispositivo de armazenamento

de destino:

a  Toque ou clique em Target armazenamento Device (Dispositivo de
armazenamento de destino).

b Conecte o dispositivo de armazenamento de destino na porta USB
somente leitura ou na porta FireWire do lado direito do laptop reforgado.

¢ Selecione a unidade ou as parti¢des cuja imagem deseja criar e, em
seguida, clique na seta para a direita no canto superior direito da tela.

d Insira as informagdes do caso solicitadas e, em seguida, toque ou
clique em Image Now.

e Se necessdrio, toque ou clique em Configure Imaging Options para

alterar o Image Format ou o Compression Type ou para Wipe Sectors
on Read Errors ou Perform Additional SHA1 Hash.

NOTA: um hash MDS sera sempre gerado durante o processo de criagao de imagem.

NOTA: consulte o Manual de usuério do SPEKTOR para obter mais informagdes

sobre cada uma dessas opgdes da criagdo de imagem. Consulte "Documentagdo
e recursos relacionados” na pagina 16.

Figura 3-6. Configurar opgdes de criacao de imagem
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f  Toque ou clique em Image Now—s Yes para iniciar o processo de criacio
de imagem.

g Quando o processo de criacio de imagem for concluido, toque ou
clique em OK.

h  Desconecte o dispositivo de armazenamento de destino e o disco de
armazenamento do laptop reforgado e, em seguida, retorne o disco de
armazenamento para o data center para armazenamento e andlise.

Q NOTA: transferir uma imagem pode demorar muito tempo. Seis horas para
a transferéncia de uma disco rigido tipico de 60 GB é o comum.

Ingestao usando o EnCase

Na solucio Dell Digital Forensics, o licenciamento do EnCase ¢ feito com

o uso de um sistema de licenciamento pela rede. Normalmente, uma instincia
do EnCase SAFE ¢ instalada em um dos servidores de data center ¢ um
dongle que contém virias licencas de usudrio ¢ conectado a esse servidor.

Os clientes do EnCase sdo configurados para acessar esse servidor para

o licenciamento, sem a necessidade de dongles locais. Consulte o Dell Digital
Forensics Installation and Configuration Guide (Guia de Instalacio

e Configuragio do Dell Digital Forensics) para obter mais informacées.
Consulte "Documentagio e recursos relacionados" na pdgina 16. Além disso,
consulte o administrador de seu sistema de rede para obter informagdes
especificas a instala¢ido da solugio na sua entidade.

1 Acople o dispositivo de armazenamento de destino na estagio de trabalho
de ingestio apropriada no data center.

a  Se estiver criando a imagem de uma unidade SATA, consulte "Como
conectar o Bloqueador de gravagio da Tableau a um disco rigido SATA"
na pagina 55 para obter mais informagdes.

b Se estiver criando a imagem de uma unidade IDE, consulte "Como
conectar o Bloqueador de gravacio da Tableau a um disco rigido IDE"
na pigina 56 para obter mais informagaes.

2 Crie um novo caso.

g NOTA: as instrug@es a seguir se referem  estrutura de rede e de pastas descrita
como melhor pratica sugerida pela Dell para a solugdo Digital Forensics. Consulte
Figura 3-5 para obter mais informagades.
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Clique em New ¢, em seguida, insira as informagdes solicitadas.

Na unidade W:\ (drea de trabalho), crie pastas usando a seguinte estrutura:
* W:\[NomedoCaso] \EnCase6\Export

¢ W:\[NomedoCaso]\EnCase6\Temp

* W:\[NomedoCaso]\EnCase6\Index

Clique em Finish.

Clique em Yes para cada solicitagido para criar a pasta.

Na tela EnCase Acquisition, clique em na op¢io de menu Add Device.
Assegure-se de que a caixa de selegdo Sessions esteja marcada.

No painel da direita, selecione seu caso.

Clique em Add Evidence Files ¢ navegue até o repositério E01
(de acordo com a configuragio de melhor prética descrita na Figura 3-5,
esse repositdrio deve estar armazenado na unidade X:\).

Clique em Next— Next— Finish. Um icone de cronémetro ¢ exibido
na parte inferior direita da tela Acquisition do EnCase ¢ o EnCase
verifica o arquivo EOL. Dependendo do tamanho do arquivo,

a verificagio pode levar algum tempo.

3 No software EnCase, adicionar o dispositivo de armazenamento de destino
usando o assistente Add Device.

4 Adquira o conteddo de seu dispositivo.

No software EnCase, clique em Cases— Entries— Home ¢, em seguida,
clique com o botio direito do mouse no dispositivo que deseja adquirir.

Selecione Acquire no menu suspenso.

Na caixa de didlogo After Acquisition, selecione o tipo apropriado de
New Image File:

* Nio adicione as opgoes que excluem a imagem recém-adquirida
do caso aberto no momento.

* Add to Case adiciona a imagem recém-adquirida ao arquivo de
caso associado ao dispositivo de onde a imagem foi tirada.

*  Replace a source device adiciona a imagem recém-adquirida ao
caso e remove o dispositivo visualizado em que a aquisigio foi feita.

Clique em Finish. Quando o processo de criagdo de imagem for
concluido, a caixa de didlogo Acquisition Results serd exibida.
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Como trabalhar com os Bloqueadores de gravacao da Tableau

A AVISO: ndo remova um disco rigido de uma ponte forense enquanto a eletricidade

estiver ligada.

A AVISO: ndo use extensores de cabo USB com uma ponte forense.

Como conectar o Bloqueador de gravacédo da Tableau a um disco rigido SATA

10

"

Assegure-se de que a entrada DC IN B da ponte T35¢es Forensic SATA/IDE
esteja na posicio B On.

Conecte a fonte de alimentagdo TP2 ou TP3 ao lado esquerdo da ponte
T35es SATA usando o conector Mini-DIN de 5 pinos.

Conecte o cabo de energia a fonte de alimentacdo TP2 e 4 tomada elétrica.

Ligue a energia para verificar se o LED de bloqueio de gravacio esta aceso
¢, em seguida, desligue a energia da ponte antes de conectar o dispositivo
de armazenamento de destino.

Conecte o conector Molex fémea do cabo de alimentagio TC5-8 estilo
SATA a posi¢ao DC OUT localizada do lado direito da ponte T35es
SATA/IDE.

Conecte o conector de energia SATA do cabo de alimentacio TC5-8 estilo
SATA ao conector de alimentagio SATA do disco rigido de destino.

AVISO0: usar conexdes de energia tanto Molex quanto SATA ao conectar-se a um
dispositivo de armazenamento de destino sobrecarregara o dispositivo de destino.

Conecte o cabo de sinal TC3-8 SATA a ponte T35es SATA/IDE.

Conecte a outra extremidade do Cabo de sinal TC3-8 SATA ao dispositivo
de armazenamento de destino.

Conecte uma extremidade do cabo de dados (USB 2.0, duas conexoes
FireWire 800 ou Orion FireWire 400 de 4 pinos) a uma das portas do lado
esquerdo da ponte T35es SATA/IDE.

Conecte a outra extremidade do cabo de dados a uma porta no laptop
refor¢ado da Dell ou na estagdo de trabalho Dell OptiPlex.

Acione o interruptor na parte superior da ponte T35es SATA/IDE para

a posi¢io A ON. Agora o laptop refor¢ado da Dell ou a estagio de trabalho
Dell OptiPlex deve registrar a presenca do dispositivo de armazenamento
de destino.
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Como conectar o Blogqueador de gravacdo da Tableau a um disco rigido IDE

1 Assegure-se de que a entrada DC IN B da ponte T35¢s Forensic SATA/IDE
esteja na posi¢io B On.

2 Conecte a fonte de alimentagio TP2 ou TP3 ao lado esquerdo da ponte
T35¢es SATA/IDE usando o conector Mini-DIN de 5 pinos.

Q NOTA: o plugue DIN de 7 pinos na fonte de alimentago TP3 ndo funciona com as
pontes da Tableau. E preciso usar o cabo com adaptador DIN de 7 pinos para
DIN TCA-P7-P5 de 5 pinos para conectar a fonte de alimentagdo TP3 as pontes
da Tableau.

3 Conecte o cabo de energia a fonte de alimentacio TP2 ¢ a tomada elétrica.

Ligue a energia para verificar se o LED de bloqueio de gravagio fica
ACESO ¢, em seguida, DESLIGUE a energia da ponte antes de conectar
o disco rigido de destino.

5 Conecte um conector Molex fémea do cabo de alimentagio TC2-8 estilo
Molex a posicio DC OUT localizada do lado direito da ponte T35¢s
SATA/IDE.

6 Conecte o outro conector Molex fémea do cabo de alimentagio TC2-8
estilo Molex ao conector Molex do disco rigido suspeito.

7 Conecte a extremidade azul do cabo de sinal TC6-8 IDE (alinhando o pino 1)
a ponte T35¢s SATA/IDE.

8 Conecte a extremidade preta do Cabo de sinal TC6-8 IDE ao dispositivo

de armazenamento de destino.

9 Conecte uma extremidade do cabo de dados (USB 2.0, duas conexoes
FireWire 800 ou Orion FireWire 400 de 4 pinos) a uma das portas do lado
esquerdo da ponte T35es SATA.

10 Conecte a outra extremidade do cabo de dados a uma porta no laptop
reforgado da Dell ou na estagido de trabalho Dell OptiPlex.

11 Acione o Interruptor na parte superior da ponte T35es SATA/IDE para
a posi¢do A ON. Agora o laptop refor¢ado da Dell ou a estagdo de trabalho
Dell OptiPlex deve reconhecer a presenca do dispositivo de armazenamento
de destino.
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Ingerir usando o FTK 1.8 e 3.0 habilitados para data center

Na solucio Dell Digital Forensics, o licenciamento do FTK é feito com

o uso de um sistema de licenciamento pela rede. Normalmente, o Servidor
de licenciamento pela rede do FTK ¢ instalado em um dos servidores do data
center e um dongle do FTK que contém virias licengas de usudrio ¢ conectado
nesse servidor. Os clientes do FTK sdo configurados para acessar esse servidor
para o licenciamento, sem a necessidade de dongles locais. Consulte o Dell
Digital Forensics Installation and Configuration Guide (Guia de Instalagio

e Configuragio do Dell Digital Forensics) para obter mais informacées.
Consulte "Documentacio e recursos relacionados” na pagina 16. Além disso,
consulte o administrador de seu sistema de rede para obter informagaes
especificas a instala¢io da solugdo na sua entidade.

Criar uma imagem do dispositivo de armazenamento de destino

1 No aplicativo AccessData FTK Imager, clique em File— Create Disk
Image . . . (Arquivo - Criar imagem de disco...)

2 Najanela pop-up Select Source, sclecione o tipo de evidéncia cuja imagem
deseja criar: Physical Drive (Unidade fisica), Logical Drive (Unidade
légica), Image File (Arquivo de imagem), Contents of a Folder (Contetdo
de uma pasta) ou Fernico Device (Dispositivos Fernico) ¢ clique em Next.

E4 NOTA: 0 exemplo a seguir usa a opgio Imaging a Physical Drive (Criagio
de imagem de uma unidade fisica) para demonstrar o processo de criagio
de imagem. As outras op¢des de arquivo sdo abordadas no Manual do usudrio
do FTK. Consulte "Documentacio e recursos relacionados” na pégina 16.

3 Usando a caixa suspensa, selecione entre as unidades a unidade fisica cuja
imagem deseja criar ¢, em seguida, clique em Finish.

4 Najancla pop-up Create Image, clique em Add . . . (Adicionar)e selecione
o tipo de imagem que deseja criar (Raw, SMART, EOL ou AFF). Em seguida,
clique em Next.

5 Insira as informagdes solicitadas na janela Evidence Item Information
(Case Number, Evidence Number, Unique Description, Examiner e Notes).
Em seguida, clique em Next.

6 Najanela Select Image Destination, navegue até a drea de armazenamento
alocada para imagens de evidéncia (consulte a Figura 3-5 para informar-se
sobre a nomenclatura de arquivos e servidores recomendada pela Dell),
insira um nome de arquivo para a imagem e, em seguida, clique em—
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9

Clique em Start. A jancla pop-up Creating Image . . . (Criando imagem)
¢ exibida com uma barra de progresso da operacio.

NOTA: o processo de criagdo de imagem pode levar horas, dependendo do
volume de dados que estd sendo adicionado.

Se vocé tiver optado anteriormente por exibir um resumo dos resultados de
imagem, a janela Drive/Image Verify Results serd exibida quando

o processo de criagdo de imagem for concluido. Examine os resultados e,
em seguida, clique em Close.

Clique em Close novamente para fechar a jancla Creating Image . . .
(Criagdo de imagem).

Criar um caso

58
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Clique em File— New Case. Insira o seguinte: Investigator Name, Case
Number, Case Name, Case Path e Case Folder.

Na jancla Forensic Examiner Information, insira as seguintes informacoes:
Agency/Company, Examiner’s Name, Address, Phone, Fax, I--Mail
¢ Comments. Em seguida, clique em Next.

Na janela Case Log Options, selecione o conjunto de opgdes que
deseja alterar:

* Eventos de casos ¢ evidéncias

*  Mensagens de crro

*  Marcagio de eventos

*  Pesquisa de eventos

*  FEscavagio de dados/pesquisas na Internet
*  Qutros eventos

Na janela Processes to Perform, selecione os processos que deseja conduzir.
Selecione os Processos nas seguintes opgoes:

* MDS5 Hash
* SHAI Hash
*  KFF Lookup

*  Entropy Test
e Full Text Index
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Store Thumbnails
Decrypt EFS Files
File Listing Database
HTML File Listing
Data Carve

Registry Reports

Clique em Next.

6 Najancla Refine Case, inclua ou exclua do caso os diferentes tipos de
dados. As opg¢des pré-configuradas incluem cinco requisitos comuns:

Include All Items
Optimal Settings
Email Emphasis
Text Emphasis
Graphics Emphasis

Clique em Next.

8 Najanela Refine Index, inclua ou exclua do processo de indexagdo os
diferentes tipos de dados.

9 Clique em Next.

Adicionar evidéncia

1 Clique em Add Evidence. A janela pop-up Add Evidence to Case ¢é exibida.

2 Sclecione o tipo de evidéncia a ser adicionado ao caso: Acquired Image of
Drive, Local Drive, Contents of a Folder ou Individual File selecionando

o botdo de op¢io. Em seguida, clique em Continue.

3 Navegue até a imagem, unidade, pasta ou arquivo, selecione o arquivo
e clique em Open.

Se tiver selecionado Acquired Image of Drive como tipo de evidéncia, uma

janela pop-up Evidence Information serd exibida. Insira as informacdes
solicitadas e clique em OK.

Se tiver selecionado Local Drive como tipo de evidéncia,
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a  Ajanela pop-up Select Local Drive serd exibida. Selecione a unidade
local a ser adicionada e, em seguida, selecione Logical Analysis ou
Physical Analysis. Clique em OK.

b Najancla Evidence Information, insira as informagdes solicitadas e,
em seguida, clique em OK.

Se tiver selecionado Contents of a Folder or Individual File selecione
a pasta ou o arquivo que deseja adicionar ao caso e, em seguida, clique
em Open.

Clique em Next.

Na janela New Case Setup is Now Complete, examine suas sele¢oes. Em
seguida, clique em Finish.

Ingerir usando o FTK 3 Lab Edition

Criar uma imagem do dispositivo de armazenamento de destino

Consulte "Criar uma imagem do dispositivo de armazenamento de destino”
na pdgina 57.

Criar um caso

1
2

5

60

Clique em Case— New. A jancla New Case Options ¢ exibida.

Insira o nome do caso e quaisquer informagdes de referéncia ou descrigio
necessdrias em sua entidade.

Navegue até seu Case Folder Directory (Diretério de pastas de casos)
e selecione seu Processing Manager (Gerenciador de processamento) na
caixa suspensa.

NOTA: se ndo souber onde seu Case Folder Directory (Diretdrio de pastas de casos)
e Processing Manager (Gerenciador de processamento) estao, consulte
o administrador do sistema.

Clique em Detailed Options para restringir os dados que vocé deseja
incluir em seu caso. Consulte o Manual do usudrio do AccessData F1K 3
para obter mais informagdes sobre como restringir os dados do caso.
Consulte "Documentagio e recursos relacionados" na pdgina 16.

Clique em OK. A janela Manage Evidence ¢é aberta.
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Adicionar evidéncia a um caso

Na janela Manage Evidence, clique em Add. Em seguida, clique no botio
de opgio ao lado do tipo de evidéncia que vocé deseja adicionar: Acquired
Image(s), All Images in Directory, Contents of a Directory, Individual
File(s), Physical Drive ou Logical Drive. Em seguida, clique em OK.

Navegue até o diretério Evidence e selecione seu arquivo de evidéncia. Em
seguida, clique em Open.

Escolha um fuso hordrio (obrigatério).
Clique em OK. A jancla Data Processing Status ¢ aberta.

Quando o Process State for alterado para Finished, clique em Close. Agora
a evidéncia ¢ exibida no caso, na interface do software.

Ingestdo | 61



62 | Ingestdo



Armazenamento

TR LE

Triage Ingest Store Analyze Present  Archive

A abordagem tradicional ao armazenamento de evidéncias digitais comega com
o trabalho independente dos investigadores em estacdes de trabalho individuais
em uma configuracdo com vdrios silos. O arquivo de evidéncia é armazenado,
com maior ou menor protecio, na estacio de trabalho ou transferido diariamente
de um servidor de armazenamento para a estacio de trabalho, sobrecarregando
a rede com a transferéncia continua de arquivos muito grandes. A estrutura
deixa de aproveitar a velocidade do processamento distribuido, as economias
de escala e a economia substancial de custos que um processamento paralelo
de nivel empresarial e uma arquitetura de armazenamento em camadas podem
oferecer. Além disso, com essa configuragio, fica no minimo dificil de
compartilhar os dados ou colaborar com equipes internas ¢ externas de modo
eficiente, a fim de garantir os backups regulares dos dados de evidéncias,
auditorar as alteragdes aos arquivos ¢, o mais importante, garantir a integridade
e a seguranga dos arquivos.

Eficiéncia

A solucdo Dell Digital Forensics pode se adaptar a muitas configuracoes
diferentes de T1. Quanto mais préximo a configuragio estiver de um verdadeiro
design de nivel empresarial — composta por estacoes de trabalho, servidores de
processamento dedicados capazes de executar o processamento distribuido,
uma infraestrutura de rede baseada na comunicagio paralela em vez de serial
¢ armazenamento — mais compensadora serd em termos de energia. O trafego
da rede ¢ menos intenso e mais rapido porque os processadores distribuidos
fazem a maior parte do trabalho — a rede s6 transfere os resultados do trabalho
em vez dos arquivos de evidéncias propriamente ditos.

Armazenamento | 63



Quando os arquivos de evidéncias sdo mantidos no servidor em vez de ficarem
na estacio de trabalho, a andlise fica livre para usar a estacio de trabalho para
iniciar ¢ monitorar vdrios trabalhos em vez de ficar restrita ao tentar processar
um udnico trabalho. Além disso, as andlises podem ser concluidas ainda mais
rapidamente porque varios analistas e especialistas em consultoria, como
especialistas em linguas estrangeiras, podem trabalhar no mesmo arquivo
*E01 simultaneamente usando diferentes estagoes de trabalho.

O trabalho pode ser triado de acordo com a dificuldade e atribuido a analistas
com diferentes niveis de experiéncia. Um analista junior pode assumir a tarefa
mais demorada de extrair arquivos graficos de um arquivo *.E01, enquanto
o analista sénior mais experiente pode investir melhor seu tempo fazendo
exames ¢ andlises mais complicadas desses arquivos gréficos.

Escalabilidade

No back-end, os componentes do data center da solucdo sio modulares

e projetados com a escalabilidade em mente. Visto que o data center lida com
a carga de trabalho, as estagdes de trabalho ndo precisam ser carregadas com
memoria ou poder de computacio. Na verdade, terminais muito leves e baratos
podem ser usados para acessar os arquivos de evidéncias necessarios ¢ até
mesmo o software analitico armazenado no data center.

Seguranca

A tendéncia crescente a agregacio de informagdes torna nossos sistemas de
armazenamento de dados cada vez mais vulnerdveis. Ao mesmo tempo,

o0 acesso ao armazenamento de evidéncias deve ser a drea mais rigorosamente
controlada do sistema forense digital. A melhor prética sugere a implementacio
de uma estratégia em trés camadas:

*  Acesso fisico rigorosamente controlado ao hardware em que seus dados de
evidéncia residem

*  Uma camada de controle administrativo que inclui o uso de politicas de grupo
*  Seguranga baseada em computador, como politicas de criagio de senhas

Para tanto, ao lidar com a questdo de projetar o volume ¢ a estrutura adequados
as suas necessidades (consulte "Ingestdo" na pagina 39), a seguranga ¢ a principal
consideragdo de uma entidade quando o armazenamento estd envolvido.
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Camada de acesso fisico

Seus arquivos de servidor de evidéncia forense digital devem ser abrigados
mais seguramente do que quaisquer outros arquivos em sua organizagao,
o que inclui arquivos de Recursos Humanos.

Considere as seguintes sugestoes:

*  Coloque os servidores de exame ¢ de armazenamento de dados dentro de um
espaco laboratorial dedicado. Dessa forma, todos os servidores, data warchouses,
cabeamento fisico, switches e roteadores ficaro fisicamente protegidos
pelas mesmas medidas de seguranca que restringem o acesso ao laboratério.

*  Use protocolos de controle de entrada, como impressdes digitais ou verificagoes
de retina ou acesso com cartio inteligente.

*  Direcione todo o trifego do exame pelos switches de rede dedicados
e conectados fisicamente somente aos servidores de exame e as estacoes
de trabalho.

Camada de controle administrativo e Active Directory
Sua configuracio da solucio serd executada em um sistema operacional
Windows e, portanto, o restante deste capitulo aborda o Windows e scus
recursos de seguranca de grupo e usudrio do Active Directory. O Active
Directory se baseia na seguranca de grupos e em seus recursos relacionados.
Um grupo ¢ um conjunto de usudrios ou computadores em um dominio.
Os dois tipos basicos de grupos sdo grupos de distribuigdo (usados para distribuicio
de email) e grupos de seguranga. Estabelecer grupos de seguranga permite
criar e aplicar politicas relacionadas a seguranca, inclusive:

*  Acesso a recursos compartilhados ¢ o nivel desse acesso

* Direitos de usudrios, inclusive requisitos de senhas

*  Politicas de bloqueio de contas

e Politicas de restri¢io de software

* Distribuicdo de patches de seguranga para notebooks, desktops e servidores

Por exemplo, vocé pode criar um grupo que contém estagdes de trabalho
administrativas ¢ um segundo grupo que contém usudrios administrativos. Em
seguida, pode usar os Objetos de diretiva de grupo (GPOs) para limitar o acesso
a essas estagdes de trabalho aos membros do grupo de usudrios administrativos.
(Consulte "Como aplicar politicas de seguranca usando Objetos de diretiva
de grupo" na pdgina 70 para obter informagdes sobre como trabalhar com
objetos de diretiva de grupo.)
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Camada de seguranca baseada em computador e Active Directory

O Active Directory também oferece o Kerberos, um protocolo de autenticagio
de rede que permite que nés de comunicagio em redes ndo protegidas
comprovem sua identidade uns aos outros de maneira segura. Consulte
"Contas de usudrio do Active Directory" na pdgina 72 para obter informagoes
sobre como trabalhar com contas de usudario e consulte também "Suporte do
Active Directory a politicas de senhas seguras” na pagina 70 para obter
informagdes sobre a criacio de senhas.

Informacédes adicionais sobre seguranca e laboratario criminal digital

SP 800-41 Rev. 1° de set. de 2009 Guidelines on Firewalls and Firewall Policy
(Orientagoes sobre firewalls e politica de firewall)

SP 800-46 Rev. 1° de jun. de 2009 Guide to Enterprise Telework and Remote
Access Security (Guia de seguranga de trabalho a distancia e acesso remoto)

SP 800-55 Rev. 1° de jul. de 2008 Performance Measurement Guide for
Information Security (Guia de medicio de desempenho para seguranca da
Informacio)

Armazenamento em camadas

A solucio Dell Digital Forensics usa estratégias de armazenamento em camadas
para acomodar o rdpido crescimento dos dados, a0 mesmo tempo em que
controla os custos. Um mix de unidades SATA ¢ SAS de vérias capacidades

e niveis de desempenho pode ser ajustado de modo a corresponder aos perfis
de dados, e esse mix pode ser reavaliado periodicamente para que se mantenha
o nivel de otimizagio com o passar do tempo. Normalmente, dados criticos

a missio, como dados de casos atualmente no estdgio de andlise, sio armazenados
em unidades de alto desempenho e alto custo, enquanto dados menos
urgentes, como arquivos de casos arquivados ou cujos processos de apelagio
tém inicio, sio movidos para unidades de menor custo ¢ alta capacidade.
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Figura4-1. Uso do armazenamento em camadas para arquivamento e recuperacao
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A Figura 4-1 mostra o caminho sugerido para armazenamento de evidéncias
digitais desde 0 momento em que a evidéncia ¢ coletada até seu armazenamento
em fita por periodos prolongados ou sua exclusao final.

Como fazer a correspondéncia do arquivamento
e recuperacao das evidéncias com o ciclo de vida
do caso

Confisco da evidéncia (Andlise) — Quando o dispositivo digital é confiscado,
um laboratério criminal de alta tecnologia provavelmente desejard extrair

a evidéncia potencial do dispositivo tdo rapidamente quanto possivel e dar
inicio ao processo de andlise. Quanto mais rdpido um analista puder pesquisar
¢ indexar um arquivo de evidéncia, mais rapidamente uma decisio poderd ser
tomada quanto a levar ou nio o caso adiante.

Identificagdo da evidéncia (Apresentagdo) — Quando a evidéncia foi potencialmente
encontrada durante o estdgio de andlise, diferentes conjuntos de habilidades
podem ser necessdrios (idiomas, desenhos técnicos, contabilidade, etc.).
Agora a evidéncia precisa ser categorizada pelas equipes que a examinam.

O processamento intenso jd terminou ¢ a evidéncia pode residir em um
armazenamento mais econémico, de longo prazo.
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Espera do julgamento (Arquivamento) — Depois que todas as evidéncias
potenciais tiverem sido reunidas ¢ o aso estiver em andamento, normalmente
ndo existe necessidade de manter os dados do caso e as imagens da evidéncia
no armazenamento online, onde possa ser acessado instantaneamente. Em
casos normais, o laboratério conseguird estar atento a necessidade de recuperagdo
do caso, o que pode ser feito proativamente se um evento de encaminhamento
conhecido criar a necessidade dos dados do caso. Essa abordagem reduz

o custo de armazenamento no laboratério forense, porque nem todos os dados
precisam ser mantidos no laboratério independentemente de sua relevincia
no momento, podendo ser movidos fluidamente para um armazenamento
mais lento.

Julgamento (Apresentagdo) — Se o caso chegar a julgamento, o laboratério forense
pode desejar contar com rédpido acesso a evidéncia e aos dados do caso para
responder a quaisquer questoes no tribunal.

Sentenga de custédia (Arquivamento) — No caso de uma sentenga de custédia,
a maioria dos paises exige que a Policia ou o ministério da justica mantenha as
evidéncias e os arquivos do caso por um periodo minimo ou durante

a vigéncia da sentenca de custédia mais um periodo razodvel para apelacio ou
por 99 anos. A meta ¢ colocar os dados em uma midia de armazenamento de
baixo custo e de longo prazo que proteja a integridade e a confiabilidade

dos dados.

Apelagdo (Apresentagdo) — Se houver apelagio, talvez seja preciso que os dados
do caso e as evidéncias sejam recuperados para andlise ou escrutinio adicionais.
Essa recuperagio precisa acontecer em tempo habil, mas os dados muito
raramente sdo solicitados instantancamente.

Exclusdo — Na maioria dos paises ao redor do globo, os 6rgdos do setor publico
ndo estao autorizados a manter os dados indefinidamente depois de atingido
o limite legal de retengdo. Um processo simples precisa estar disponivel para
exclusio desses dados. Esse processo também pode ser necessdrio caso

o veredito de inocente seja retornado e os dados também precisem ser excluidos.
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Como configurar a seguranca do armazenamento
usando a solucao Dell Digital Forensics e o Active
Directory

Como criar e preencher grupos no Active Directory

Grupos sdo estabelecidos pelos Servicos de dominio Active Directory
(Windows Server 2008).

Como criar um novo grupo (Windows Server 2008)

~N OO AW

Clique em Start— Administrative Tools— Active Directory Administrative
Center (Iniciar - Ferramentas administrativas - Centro administrativo do
Active Directory).

No painel de navegacio, clique com o botéo direito do mouse no né ao
qual deseja adicionar um novo grupo ¢ clique em New (Novo). Em seguida,
clique em Group (Grupo).

Insira o nome do novo grupo.

Selecione a opgio apropriada em Group Scope (Escopo do grupo).
Selecione o Group Type (Tipo de grupo).

Selecione Protect from accidental deletion (Proteger contra exclusio acidental).

Modifique as se¢oes Managed By (Gerenciado por), Member Of
(Membro de) e Members (Membros) ¢, em seguida, clique em OK.

Como adicionar membros a um grupo (Windows Server 2008)

Clique em Start— Administrative Tools— Active Directory Administrative
Center (Iniciar - Ferramentas administrativas - Centro administrativo do
Active Directory).

No painel de navegacio, clique na pasta em que o grupo reside.

Clique no grupo com o botio direito do mouse ¢, em seguida, clique em
Properties (Propriedades).

Selecione Add (Adicionar) na guia Members (Membros).

Insira o nome do usudrio, computador ou grupo que vocé deseja adicionar

e clique em OK.
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Como aplicar politicas de seguranca usando Objetos de diretiva de grupo

Depois de criar um grupo, vocé pode aplicar coletivamente configuragoes de

seguranga ¢ outros atributos aos membros de um grupo criando e configurando
um Objeto de diretiva de grupo (GPO). Fazer isso facilita a manutencéo dos
usudrios ¢ recursos a medida que a organizagio forense digital evolui.

Como criar e editar GPOs

Como criar um novo GPO (Windows Server 2008)

No Windows Server 2008, os GPOs sdo gerenciados pelo uso do Console de
gerenciamento de diretiva de grupo (GPMC).

1 Para abrir o GPMC, clique em Start— Administrative Tools— Group
Policy Management (Iniciar - Ferramentas administrativas - Gerenciamento
de diretiva de grupo).

2 Navegue até a floresta e 0 dominio em que deseja criar um novo objeto e,
em seguida, clique em Group Policy Objects (Objetos de diretiva de grupo).

Clique em New.

Insira 0 nome do novo GPO e clique em OK.

Como editar um novo GPO (Windows Server 2008)
No Windows Server 2008, os GPOs sdo gerenciados por meio do uso do GPMC.

1 Para abrir o GPMC, clique em Start— Administrative Tools— Group
Policy Management (Iniciar - Ferramentas administrativas - Gerenciamento
de diretiva de grupo).

2 Navegue até a floresta ¢ 0 dominio em que o GPO reside e, em seguida,
clique em Group Policy Objects (Objetos de diretiva de grupo).

Clique com o botio direito do mouse no GPO.

Faga as alteragdes necessdrias as configuracoes e salve-as.

Suporte do Active Directory a politicas de senhas seguras

O Active Directory oferece suporte a uma variedade de politicas de autenticacio,
inclusive cartdes inteligentes, senhas de alta seguranca e configuragdes de
bloqueio de conta.

As senhas e as outras politicas de autenticagio sdo criadas usando-se GPOs.
Consulte "Como aplicar politicas de seguranca usando Objetos de diretiva de
grupo" na pdgina 70 para obter informacées sobre como criar ¢ editar um GPO.
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Configuracdes sugeridas de senhas de alta seguranca
Os valores a seguir sdo sugeridos para a defini¢do de configuragdes de senha:

*  Enforce password history (Impor histérico de senhas) - O ntimero de senhas
diferentes que precisa ser usado antes que uma senha possa ser reutilizada.

Definido como 24.

*  Maximum password age (Idade médxima da senha) - As senhas precisam ser
alteradas a cada x dias. Definido como 90.

*  Minimum password age (Idade minima da senha) - O ntmero de dias que
uma senha precisa ficar em vigor antes de poder ser alterada. Definido
como | ou 2.

*  Minimum password length (Comprimento minimo da senha) - Definido
como 8§ ou 12 caracteres.

*  Password must meet complexity requirements (Senha precisa atender aos
requisitos de complexidade) - Definido como Enabled (Ativado). As
seguintes politicas sdo aplicadas:

- As senhas precisam ter pelo menos 6 caracteres

- As senhas precisam incluir caracteres de pelo menos trés destas quatro
categorias:

*  Caracteres maidsculos
e Caracteres minusculos
*  Numerais (0 a 9)

e Simbolos

—  As senhas ndo podem conter trés ou mais caracteres consecutivos do
nome da conta ou do nome do usudrio

Politicas detalhadas de senhas

No Windows Server 2008, os Servigos de dominio Active Directory oferecem
suporte a Objetos de defini¢do de senha (PSOs) que se aplicam a grupos ou
usudrios de seguranga global especificos em um dominio. Um PSO pode
especificar o comprimento da senha em caracteres, a complexidade da senha,
a idade minima e maxima da senha, entre outros atributos.

Consequentemente, vocé pode criar varios PSOs que correspondam a estrutura
organizacional de suas instalagoes forenses digitais. Por exemplo, vocé pode
usar PSOs para implementar senhas mais longas que expiram mensalmente
para usudrios administrativos e senhas mais curtas que expiram a cada trés
meses para analistas.
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Contas de usuario do Active Directory

Como estabelecer contas de usuario para analise forense

12

1 Abra Active Directory Users and Computers (Usudrios ¢ computadores

N OO AW

do Active Directory):
a  Clique em Start— Control Panel (Iniciar - Painel de controle)

b Clique duas vezes em Administrative Tools (Ferramentas administrativas)
e, em seguida, clique duas vezes em Active Directory Users and
Computers (Usudrios ¢ computadores do Active Directory).

Na arvore do console, clique com o botio direito do mouse na pasta em
que deseja adicionar uma conta de usudrio.

Onde?

Active Directory Users and Computers (Usudrios e computadores do
Active Directory)/né de dominio/pasta

Aponte para New (Novo) e clique em User (Usudrio).

Em First name (Prenome), digite o prenome do usudrio.

Em Initials (Iniciais), digite as iniciais do usudrio.

Em Last name (Sobrenome), digite o sobrenome do usudrio.

Modifique Full name (Nome completo) para adicionar as iniciais ou
inverter a ordem do prenome ¢ do sobrenome.

Em User logon name (Nome de logon do usudrio), digite o nome de logon
do usudrio, clique no sufixo UPN na lista suspensa ¢, em seguida, clique
em Next (Avangar).

Se o usudrio pretender usar um nome diferente para fazer logon em
computadores que executam o Windows 95, Windows 98 ou Windows
NT, vocé poderi alterar o nome de logon do usudrio exibido em User logon
name (pre-Windows 2000) (Nome de logon do usudrio [pré-Windows 2000])

para o nome diferente.

Em Password (Senha) e Confirm password (Confirmar senha), digite
a senha do usudrio e selecione as opgdes apropriadas para a senha.

NOTA: para executar este procedimento, vocé precisa ser membro do grupo
Account Operators (Operadores de contas), Domain Admins (Admins do dominio)
ou Enterprise Admins (Administradores de empresa) no Active Directory; ou a devida
autoridade precisa lhe ter sido delegada. Como melhor prética de seguranca,
considere usar Run as (Executar como) para executar este procedimento. Para
obter mais informacdes, consulte Default local groups (Grupos locais padréo),
Default groups (Grupos padrdo) e Using Run as (Como usar Executar como).
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Estabelecer uma conta de gerenciador de servico do FTK

Q NOTA: durante o curso da instalagdo do FTK, vocé sera indagado sobre o nome da
conta de usuario que planeja usar para gerenciar o recurso Distributed Processing
(Processamento distribuido). Ndo o use.

Se vocé estiver usando o recurso de processamento distribuido do FTK como
uma de suas ferramentas forenses, devera criar uma conta de Gerenciador de
servico do F'TK no Active Directory para lidar com a atualizagio automitica
das senhas. durante o processo de instalagio do F'TK, vocé serd solicitado

a fornecer o nome do usudrio que serd usado para monitorar e gerenciar

a fungdo de processamento distribuido. Essa conta precisa ser criada como um
servico no Active Directory, e precisa ter privilégios de administrador (mas nio
deve ser a conta Administrador) para fornecer o handshake continuo entre

o FTK ¢ o servidor de evidéncias exigido pelo recurso de processamento
distribuido.

1 No Active Directory, abra Administrative Tools (Ferramentas administrativas)
e clique em Active Directory Users and Computers (Usudrios e computadores
do Active Directory).

Na drvore do console, clique duas vezes em no né6 Domain (Dominio).

No painel Details (Detalhes), clique com o botio direito do mouse na
unidade organizacional onde deseja adicionar a conta de servigo. Selecione
New (Novo) e, em seguida, clique em User (Usudrio).

4 Em First name (Prenome), digite FTKServMgr para a conta de servigo
e deixe Last name (Sobrenome) em branco.
Modifique Full name (Nome completo) como desejar.

6 Em User logon name (Nome de logon do usudrio), digite FTKServMgr.
A conta de servigo fard logon com o nome que vocé tiver inserido. Na lista
suspensa, clique em UPN suffix (Sufixo UPN), que precisa ser anexado
ao nome de logon da conta de servigo (apds o simbolo @). Clique em
Next (Avancar).

7 Em Password (Senha) ¢ em Confirm password (Confirmar senha), digite
uma senha para a conta de servigo.

8 Sclecione as opgoes apropriadas para a senha e, em seguida, clique em
Next (Avangar).

9 Clique em Finish (Concluir) para terminar de criar a conta de servigo.
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Criar uma conta de usuario nao administrativo

74

1

10

Faga logon com uma conta de usudrio administrativo em um computador
que esteja executando o Windows Vista.

Abra o menu Start (Iniciar). Clique com o botdo direito do mouse em
Computer ¢, em seguida, clique em Manage (Gerenciar).

Clique na seta ao lado de Local Users and Groups (Usudrios ¢ grupos locais).

Clique com o botio direito do mouse em Users (Usudrios) e, em seguida,
clique em New User (Novo usudrio).

Digite o nome do usudrio para o qual vocé estd criando uma conta. Por
exemplo, se quiser dar ao usudrio o nome webuserl, digite webuserl
no campo Username (Nome de usudrio) e no campo Full name
(Nome completo).

Digite uma senha de que v4 se lembrar nos campos Password (Senha)
e Confirm Password (Confirmar senha).

NOTA: as senhas fazem distin¢iio entre maitisculas e mintsculas. As senhas
que vocé digitar nos campos Password (Senha) e Confirm Password
(Contfirmar senha) precisam coincidir para que vocé possa adicionar

a conta de usudrio.

Desmarque a caixa de selegio User must change password at next logon
(O usudrio deve alterar a senha no préximo logon).

Marque as caixas de selegio Password never expires (A senha nunca expira)
¢ User cannot change password (O usudrio nio pode alterar a senha).

Clique em Create (Criar) ¢, em seguida, clique em Close (Fechar).

Clique em File (Arquivo) e, entdo, clique em Exit (Sair).
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Como configurar a seguranca de casos individuais e arquivos de evidéncias

1

No Windows Explorer, navegue até o arquivo cujas permissoes deseja definir.
Clique com o botdo direito do mouse no arquivo e, em seguida, selecione
Properties (Propriedades).

Clique na guia Security (Seguranca).
Desmarque a caixa de selegio ao lado de Everyone (Todos), se necessério.

Adicione somente os usudrios que precisardo de acesso ao arquivo, conforme
determinado pela politica de seu local de trabalho.

a Clique em Add (Adicionar).

b Nocampo Enter the object names to select (Digite os nomes de objetos
a serem selecionados), insira os nomes de usudrio apropriados. Em

seguida, clique em OK.

¢ Modifique as Permissions (Permissoes) de cada usudrio, conforme
determinado pela politica de seu local de trabalho.
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Existem vérios tipos diferentes de andlise dos dados de evidéncias que

o investigador precisa ser capaz de conduzir, inclusive andlise de assinatura de
arquivos ¢ de hash, e extensa indexagio e pesquisas de palavras-chave. Todas
essas andlises exigem uma capacidade de processamento considerdvel, visto
que os arquivos de evidéncias de um tnico caso podem chegar a tamanhos na
faixa de um terabyte e o processamento desses arquivos pode levar dezenas de
horas — ou até mesmo dias — usando arquiteturas de data center comumente
definidas hoje em dia. Os investigadores que tentam fazer essa anélise em uma
tnica estacio de trabalho precisam levar essa questdo em consideragio ao
programarem o processamento do caso, visto que a andlise ¢ a indexacdo de
um tnico caso podem esgotar os ativos de hardware do investigador. A solugao
Dell Digital Forensics oferece as significativas vantagens do processamento
distribuido, o que pode reverter completamente a situagio. Abordaremos

o processamento distribuido em breve, mas primeiro vamos examinar alguns
dos tipos de andlise tipicamente encontrados pelo investigador forense.

Tipos de analises

Analise de hash

Uma fungdo de hash usa algoritmos criptograficos para criar uma impressio
digital dos dados. O hash pode ser usado para comparar um hash dos dados
originais com o dos dados forenses analisados, o que pode ser aceito em tribunal
como prova de que os dois grupos de dados sdo idénticos. A andlise de hash
compara os valores de hash do arquivo do caso com valores de hash conhecidos
armazenados.
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Analise de assinatura de arquivo

Cada arquivo tem um tipo, geralmente indicado pela extensio de trés ou
quatro letras do nome do arquivo. Por exemplo, um arquivo de texto pode ter
a extensdo *.txt ¢ um arquivo de imagem pode ter a extensio *.jpg. Nao

¢ iIncomum que essas extensdes de arquivo tenham sido alteradas para algo
aparentemente inofensivo — um arquivo de imagem, por exemplo, pode ter
sido renomeado com uma extensio de arquivo de texto na tentativa de mascarar
seu conteudo pornografico.

No entanto, cada arquivo também possui um cabegalho de arquivo, que inclui
um cddigo de tipo de arquivo diferente da extensdo, mas indicativo somente

de um tipo de arquivo especifico. Por exemplo, um arquivo *.bmp terd o cédigo
de cabegalho de tipo *.bm8. Quando o cédigo do cabecalho de tipo ¢ a extenséo
do arquivo diferem, a andlise forense precisa examinar os dados mais atentamente.

Figura5-1. Processamento distribuido

0 que é o Processamento distribuido?

O Processamento distribuido se refere ao uso de vérios processadores, cada um
com sua prépria memoria, individualmente aplicados a uma parte diferente
de uma tnica tarefa computacional, que usam um sistema de passagem de
mensagens para se comunicarem um com o outro no grupo. Processamento
distribuido ndo é o mesmo que processamento paralelo, que se refere ao uso
de vérios processadores que compartilham um dnico ativo de memoria.
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Considere o seguinte, que The dard uma ideia aproximada das vantagens do
uso de uma instalagio com processamento distribuido pela Solugdo da Dell:
a conclusdo de uma andlise de cinco arquivos de 200 GB pode levar apenas
3,5 horas, enquanto o processamento de um tnico arquivo de 200 GB em
uma estagdo de trabalho independente pode levar cerca de 7-8 horas para
ser concluido.

Mover o processamento dos dados de evidéncia da estagio de trabalho do
analista para o servidor ndo ¢é tudo. A Solugio da Dell também oferece a opgio
de executar o software analitico propriamente dito, como FTK ou EnCase,
no servidor, o que permite que a estagdo de trabalho se torne uma interface
integrada capaz de executar varias instancias de diferentes pacotes de software
forense em sistemas operacionais visualizados simultaneamente, sem degradagio
do desempenho do cliente.

Como usar o processamento distribuido no FTK 3.1

O Processamento distribuido permite aplicar os recursos adicionais de até trés
outros computadores de uma vez ao processamento dos casos. Depois que tiver
instalado e configurado o Mecanismo de processamento distribuido, vocé
poderd reduzir exponencialmente o tempo de processamento dos casos.

Q NOTA: como regra geral, usar o Processamento distribuido ndo reduz os tempos
de processamento, a menos que o nimero de objetos a serem processados exceda
1.000 vezes o namero de niicleos existentes no sistema. Por exemplo, em um sistema
com oito nicleos, os mecanismos adicionais de processamento distribuido podem
ndo reduzir o tempo de processamento, a menos que a evidéncia contenha mais
de 8.000 itens.

Q NOTA: Para obter informagdes sobre a instalagéo e a configuragdo do modulo de
Processamento distribuido como parte da Solugao, consulte a segdo apropriada do
Manual do usuério do FTK.

1 Certifique-se de que a pasta do caso esteja compartilhada antes de tentar
adicionar e processar a evidéncia. Se estiver seguindo as convengdes de
nomenclatura de arquivos da Dell, a pasta do caso deve estar localizada
na unidade W/ de seu espago de trabalho. Se ndo tiver certeza quanto
a localizacio da pasta do caso, entre em contato com o administrador
do sistema.
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2 Insira o caminho até a pasta do caso na caixa de didlogo Create New Case
no formato UNC:

(\\ [nomedocomputador ou enderego IP]\[nomedocamin
ho]\ [nomedoarquivo])

Clique em Detailed Options ¢ selecione as opgdes que usaria normalmente.

Clique em OK para retornar a caixa de didlogo New Case Options ¢ insira
uma marca de verificagio ao lado da op¢ao Open the case. Clique em OK
para criar o novo caso ¢ abri-lo.

5 Clique em Add depois que o novo caso for aberto ¢ a caixa de didlogo
Manage Evidence serd aberta automaticamente. Selecione o arquivo de
evidéncia a ser adicionado ¢, em seguida, clique em Open.

6 Por padrio, o caminho até a evidéncia ¢ designado pela letra da unidade.
Altere o caminho para o formato UNC alterando a letra da unidade para
o nome ou endereco IP da maquina onde o arquivo de evidéncia esta
localizado, de acordo com a seguinte sintaxe:

\\[nomedocomputador_ou_enderego_IP]\[nomedocaminho]\
[nomedoarquivo]

Deixe o restante do caminho como est4.

8 O caminho UNC até a evidéncia ¢ ilustrado na figura a seguir:

Figura5-2. Caixa de dialogo Manage Evidence (Gerenciar evidéncia)

x|
Dispisy Name [state | Path; | \Vabdc3y
Mantooth32.601
messier.e0l ID / Name: |
Description: -
\Washer 15.E01 + o J
Evidence Group: - [Manage..,
Time Zone:  America/Derver
I™ Field Mode
Add Remove | Refinement Qotions. .. | Language Setting. .. |
Case FF Opbons... I E Cance!

9 Clique em OK.
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Como verificar a instalagcao

Quanto tiver concluido a instalagio, abra o Task Manager no computador
remoto e mantenha-o aberto enquanto adiciona a evidéncia e d4 inicio ao
processamento. Essas etapas permitirdo que vocé observe a atividade de
ProcessingEngine.exe na guia Processes (Processos).

O Mecanismo de processamento distribuido néo ¢é ativado até que um caso
exceda aproximadamente 30.000 itens. Quando for ativado, vocé verd

a porcentagem da CPU e a utilizagdo da meméria aumentarem para

o ProcessingEngine.exe no Task Manager.

Como localizar arquivos na rede

As melhores préticas recomendam que os arquivos de evidéncia e de trabalho
sejam armazenados separadamente na rede. A Dell recomenda configurar
duas unidades de compartilhamento ¢, entio, estabelecer arquivos e subarquivos
de caso a partir de 14, conforme ilustrado na Figura 5-3.

Figura 5-3. Estrutura de arquivos recomendada pela Dell
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Analise usando o FTK

Abrir um caso existente

Como usar o menu File (Arquivo)
1 No ITK, sclecione File ¢, em seguida, selecione Open Case.
2 Realce o caso que deseja abrir e clique nele pra iniciar o caso.

Q NOTA: 0 nome de todos os arquivos de caso é case.ftk. 0 arquivo case.ftk de cada
caso é armazenado na pasta do caso aplicavel.

Na Linha de comando
Na linha de comando, digite:

caminho para o arquivo de programa do ftk\ftk.exe
/OpenCase diretdério do caso _de destino

Como processar a evidéncia do caso

O FTK processa a evidéncia quando um caso ¢ criado ou quando evidéncia

¢ adicionada posteriormente ao caso. Para obter instrugdes sobre como criar
um novo caso, consulte "Criar um caso" na pdgina 60 ou consulte o Manual do
usudrio do FTK. Para obter instrugoes sobre como adicionar evidéncia

a um caso existente, consulte "Adicionar evidéncia a um caso" na pagina 61
ou consulte o0 Manual do usudrio do FTK. Consulte "Documentacio e recursos
relacionados” na pagina 16 para obter mais informagcoes.

Analise com o uso do EnCase

Abrir um caso existente
1 No menu File (Arquivo), selecione File— Open.

2 Navegue até o caso ¢ clique em Open.
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Criar um trabalho de analise

1 Clique na guia Analysis Jobs (Trabalhos de andlise) na caixa de didlogo
Source Processor (Processador de origem).

2 Clique em New. A caixa de didlogo Create Analysis Job/Job Name ¢ exibida.

O nome padrio do trabalho é Job__[aaaa_mm_dd__hh_mm_ss] como,
por exemplo: Job_ 2009 06_24 03_42 42 _PM.

O nome de um trabalho ndo pode conter espagos no comego ou no fim
nem qualquer dos seguintes caracteres: \/: * 7" < > |

3 Insira o nome de um trabalho e clique em Next. A caixa de didlogo Create
Analysis Job/Module Selection ¢ exibida.

Essa caixa de didlogo mostra as pastas de médulo no painel esquerdo
e modulos individuais contidos nessas pastas do lado direito.

Se um maodulo estiver incluido em um trabalho de andlise, mas nio houver
dados para esse médulo quando o trabalho for executado em uma colecio,
esse modulo serd ignorado. Esse recurso permite criar trabalhos de andlise
genéricos para uma variedade de conjuntos de dados coletados.

4 [Insira uma marca na caixa de sele¢io do médulo.
E possivel selecionar mais de um maédulo.

Os mddulos de andlise nio tém configuracoes que possam ser definidas
que p
pelo usudrio.

Para selecionar todos os médulos em um grupo, insira uma marca ao lado
do nome da pasta do grupo no painel a esquerda.

5 Clique em Finish.

g NOTA: os trabalhos de analise podem listar os madulos disponiveis nao relacionados
nos trabalhos de coleta. Esses modulos sdo identificados como médulos herdados,
para que vocé possa analisar dados coletados em versdes anteriores do Processador
de origem usando mddulos que ndo existem mais.

Executar como trabalho de analise

1 Naguia Collected Data, sclecione a evidéncia que deseja analisar selecionando
primeiro o nome do trabalho no painel da esquerda. Em seguida, selecione
os arquivos de evidéncia propriamente ditos na tabela da direita.
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Clique em Run Analysis. A caixa de didlogo Select Analysis to Run ¢ aberta.

Selecione o trabalho de analise e, em seguida, clique em Run. O Processador
de origem executa a andlise na evidéncia selecionada. Quando a andlise
¢ concluida, o navegador de dados ¢ exibido.

Como executar uma analise de assinatura

1
2

Clique em Search.

Marque a caixa Verify file signatures (Verificar assinaturas de arquivo) na
drea Additional Options (Opgdes adicionais) no canto inferior direito e,
em seguida, clique em Start. A rotina de andlise de assinatura é executada
em segundo plano. Quando terminada, uma caixa de didlogo de conclusio
de pesquisa ¢ exibida. A caixa de didlogo apresenta o status da pesquisa,
os tempos e os dados do arquivo.

Vocé pode exibir esses mesmos dados no console.

Como exihir os resultados da analise de assinatura

84

1

Clique em Set-Include no painel Tree para exibir todos os arquivos no caso.

Nesse nivel, Set Include seleciona tudo no arquivo de evidéncia.

Organize as colunas no painel Table, de modo que as colunas Name, File
Ext ¢ Signature fiquem préximas umas as outras.

Classifique as colunas com Signature no primeiro nivel, File Ext no segundo
nivel e Name no terceiro nivel.

Role para cima ou para baixo para ver todas as assinaturas.

Clique em Set-Include na selegio Entries no painel Tree.

Uma lista de arquivos de caso, com suas assinaturas de arquivo associadas
entre outros dados, ¢ exibida no painel Table.

Classifique os dados, conforme desejado.
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Elaborar relatérios dos resultados de sua andlise ¢ uma parte integral da solu¢do
Dell Digital Forensics, executada principalmente pelo software forense que
vocé estiver usando como parte da Solugio.

Como criar relatorios usando a solucao Dell
Digital Forensics

Criar e exportar relatorios usando o EnCase 6

1

O g AW N

Selecione os itens sobre os quais elaborar o relatério, sejam eles arquivos,
marcadores, resultados de pesquisas ou outros dados.

Selecione o tipo de relatério desejado usando as guias no painel Tree.

Na guia Table no painel Table, ative os itens que deseja mostrar no relatério.
Na guia Table, alterne para a guia Report.

Modifique o relatério, conforme necessério.

Exporte o relatério para um formato que pode ser exibido fora do EnCase.

a  Clique com o botdo direito do mouse no relatério e clique em Exportar
no menu suspenso. A caixa de didlogo Export Report ¢ aberta.

b Clique no botdo de opgio apropriado para selecionar o formato de
saida que deseja usar (TEXT, RTF ou HTML).

¢ Insira o caminho de saida ou navegue até ele.
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d  Se descjado, selecione Burn to Disc para ativar a caixa Destination
Folder ¢, em seguida, clique com o botdo direito do mouse em Archive
Files para criar uma nova pasta ¢ salvar um arquivo .iso no disco.

e Clique em OK.

Relatérios usando o FTK

1 Clique em File— Report para iniciar o Report Wizard.
Insira as informacgdes bdsicas do caso solicitadas pelo assistente.
Selecione as propriedades dos marcadores.

Determine se ¢ como deseja exibir os graficos do caso em seu relatério.

gl B W N

Determine se deseja ou ndo incluir uma se¢io no relatério que lista os
caminhos de arquivo e as propriedades dos arquivos nas categorias
sclecionadas.

6 Adicione as se¢des Registry Viewer, se desejar.

Exiba o relatorio fora do FTK
1 Navegue até o arquivo do relatério.
2 Clique no arquivo do relatério e, em seguida:

* Clique em index.htm para abrir um documento H'TML em um
navegador da Web.

*  Clique em [report].pdf para abrir o relatério em um visualizador
de PDE
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Nenhuma solugio forense digital estaria completa sem um componente
escaldvel, seguro e abrangente de arquivamento e recuperacio. Sua solugdo
Dell Digital Forensics oferece isso ¢ muito mais. Na estrutura da Solucio

da Dell, tentamos criar uma interface simples que funciona com todos os
aplicativos forenses para controlar o ciclo dos arquivos de evidéncia e de casos.
Devido ao fato de ser dificil prever quando os dados serdo necessarios no
futuro ou quanto tempo uma investigacio pode durar, criamos uma solugdo
flexivel que requer que o analista forense determine quais arquivos precisard
recuperar ou arquivar. Esta solucio usa uma abordagem em camadas para
proporcionar armazenamento personalizado de acordo com suas necessidades —
um mix de hardware SATA e SAS - e arquivamento determinado pelo usudrio
por meio de software NTP On-Demand Archiving.

A Solugio da Dell consiste em componentes modulares que oferecem um
ambiente escaldvel que pode ser expandido para atender as demandas
crescentes dos requisitos de processamento e armazenamento. A infraestrutura
formalizada de backup, recuperagio e arquivamento (BURA) da Solugio
ajuda a otimizar a cooperagio entre entidades e instituigdes e entre fronteiras.
Ela libera sobrecargas administrativas por automatizar grande parte da tarefa
de fazer backup dos dados, proporciona consisténcia entre os laboratérios de
diferentes entidades ¢ minimiza os riscos para a cadeia de custddia digital.
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Figura7-1. Recursos de pesquisa entre diferentes midias e diferentes casos da
Solugéo Dell

Um componente de pesquisa opcional muito poderoso permite a correlacio
de informagdes entre conjuntos de dados ingeridos. Esse componente oferece
a capacidade de conduzir pesquisas semelhantes as da Internet em todo

o armazenamento de dados do caso, tanto de conteddo ativo ¢ online quanto
de material arquivado de casos anteriores.

Solucao de arquivamento com um clique do cliente

Usando as ferramentas de arquivamento e recuperagio da solugio Dell Digital
Forensics, um analista pode arquivar ou recuperar tanto arquivos individuais
quanto estruturas de diretério inteiras com o clicar do botéo direito do mouse.
Comandos adicionais com o clique do botéo direito do mouse foram
adicionados ao software NTP On-Demand Archiving, de modo que basta que
o usudrio selecione e arquive ou selecione e restaure os dados. Quando um
arquivo tiver sido selecionado para arquivamento, uma janela adicional serd
exibida solicitando ao usudrio que confirme a agdo. Apds a confirmagio,

a solugdo executard um processo em segundo plano para mover o arquivo para
um dispositivo de fita ou para um dispositivo de armazenamento mais acessivel.
Esse processo acontece com total fluidez em segundo plano, sem nenhuma
degradacio do desempenho da estagio de trabalho do usudrio.
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Quando 0 processo em scgundo plano tiver sido concluido, o icone atribuido
a0 arquivo mudard para a cor cinza para identificar claramente ao usudrio que
0 arquwo foi arquwado mas a pasta ¢ a estrutura de arquivos ainda ficardo
visiveis, para que o usudrio possa localizar o arquivo novamente no futuro com
facilidade para fins de restauragio. Para restaurar um arquivo, tudo que

o usudrio precisa fazer é navegar pela estrutura de pastas original, localizar

a pasta ou arquivo que deseja restaurar, clicar com o botéo direito do mouse
no arquivo ou pasta e, em seguida, selecionar a op¢do de restauracio.

A Dell recomenda que todos os arquivos de evidéncias e de casos fiquem
localizados em um dispositivo NAS central escaldvel que permita um ponto
de armazenamento centralizado e expansivel, o que possibilita a facil
colaboragio entre os analistas. Essa recomendagio também possibilita um
tnico ponto de auditoria para fins de cadeia de custédia. Quando um
arquivo ¢ selecionado para arquivamento, ¢ movido para a préxima janela de
processamento de sistema disponivel do armazenamento principal para uma
opgio secunddria (fita ou mais acessivel).

Os tempos de arquivamento e de recuperagio variam grandemente, dependendo
do trafego atual para o armazenamento NAS centralizado e a partir dele, dos
arquivos que estio sendo arquivados e do tipo de midia em que consiste

a opgdo de armazenamento secunddrio. Por exemplo, SATA mais acessivel
apresentard taxas de conclusido muito mais rédpidas do que a fita. Todos os
arquivos podem ser criptografados na fita para reforgo da seguranca quando
atingirem a fase de arquivamento de longo prazo da Solucio, o que pode
exigir um licenciamento adicional.

Recomendacoes de backup da Dell

Backup de arquivos de evidéncia e de casos
Um laboratério forense tem trés tipos de arquivo principais:

*  Arquivos de imagens — As imagens criminalmente significativas do dispositivo
suspeito. Uma vez ingeridas, elas nunca sdo alteradas e seu backup precisa
ser feito apenas uma vez (possiveis extensoes: EOL, DD, etc.). Arquivos
de evidéncia tendem a ser encontrados em baixa quantidade, mas com
tamanho muito grande.

*  Arquivos de caso — Trata-se dos arquivos de dados ¢ indexes que resultam
da andlise. Podem precisar ser exportados do aplicativo forense. Os arquivos
mudam frequentemente se o caso estiver ativo ¢ podem conter varios tipos
de extensio, o que exige que seu backup seja feito diariamente. Arquivos
de caso tendem a ser numerosos, mas geralmente de tamanho muito pequeno.
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* Banco de dados — Este tipo de arquivo ¢ usado somente no FTK 3
(no momento), mas contém todos os vinculos entre os arquivos de caso
e os arquivos de evidéncia, bem como todos os marcadores e notas da
investigacdo. O backup dos tipos de arquivo de banco de dados precisa
ser feito diarlamente.

A Tigura 7-2 mostra a melhor pratica sugerida para o backup de um laboratério
forense digital. Devido ao fato de que muitos laboratérios forenses tém mais
de 50 TB de armazenamento, pode nio ser possivel fazer um backup completo
em uma janela padrio de backup de um fim de semana. Para garantir que, no
caso de um desastre, os dados possam ser restaurados com o minimo ponto
de recuperagio possivel, o backup ¢ dividido em secdes iguais e executado no
periodo de um més.

Esse processo requer que o tamanho maximo de qualquer backup completo
sc restrinja a 15 TB. Cada LUN cria atualizagdes incrementais para o resto do
ciclo de backup, até que seja hora de fazer um backup completo novamente.

Figura7-2. Melhor pratica para plano de backup

Fora do host x Rede

Devido ao tamanho dos dados que precisam ser movidos para fita para fins de
recuperagio de desastres na maioria dos laboratérios forenses, o armazenamento
dos LUNs ¢ dividido em LUNs de 15 TB. Esse requisito facilita o gerenciamento
e o backup, além de reduzir as falhas de cluster do sistema de arquivos com

o tempo em caso de falha.
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Dois tipos de backup podem ser executados: na rede ou como um backup fora
do host.

*  Em uma configura¢io na rede, todos os dados de backup sdo transmitidos
pela rede para o servidor de backup por meio de um agente de backup que
reside no servidor.

*  Em uma solucio de backup fora do host, alguns dos servidores com os
maiores armazenamentos de arquivos nio fazem o backup de seus dados
pela rede. Em vez disso, a matriz de armazenamento cria um instantineo
do LUN e monta essa c6pia diretamente no servidor de backup. Esse
processo aumenta a velocidade do backup em geral, visto que nenhum
arquivo de backup ¢ transmitido pela rede normal causando problemas
adicionais de competi¢io pela rede.

Em muitos laboratérios forenses de hoje em dia, os backups sio conduzidos

em redes de 10 GB.

Arquivamento | 91



A figura a seguir mostra os agentes necessdrios por servidor para facilitar
o backup:

Figura7-3. Agentes de backup

Hame @y | Type | Applickion OF A OA SA BE NBU EV  Clster Ml S8

[ | 1 ME10 | 0L Server X X No X [X

T | 1 | W60 | WTP file anditor | X Mo X

I | W10 | Active Directory | X | X Mo X X

B | © | Y610 | Sioed Citix X Mo X

B |7 | W60 |FRaomde | X X Mo X |X

I | 2 R0 | File Sewer X fes X X

T 1|2 | %10 |Ecweartiis | X Mo X
1 a1l | Enterpriz wault | X LT Y X

I | RF0 | BackupExec X X Mo X X

I | O nfa ek Serier x Mo X

OF Agente de arquivo aberto

AD Active Directory

0A Agente Oracle (agente genérico de banco de dados necessério em execugdo

de backup da Symantec)
SA Agente SOL (agente genérico de banco de dados necessdrio na execugio
de backup)

NBU Servidor NetBackup

BE Servidor de execugio de backup

EV Licenga de backup do Symantec Enterprise Vault

Ml Backup completo mensal, incrementos didrios

SS Estado do sistema criado uma vez por més

ﬁ NOTA: conforme a quantidade dos dados aumenta com o tempo, uma solugdo de
backup fora do host pode ser necessaria.
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Como arquivar usando a solucao Dell Digital
Forensics

Arquivamento sob demanda

O NTP Software ODDM e o NTP Software Right-Click Data Movement
(RCDM) funcionam em conjuncdo com o Enterprise Vault para atenuar

a necessidade de verificagoes de todo o sistema, como no caso do arquivamento
convencional, por meio da implementacio do arquivamento sob demanda. Os
custos de armazenamento sio reduzidos ¢ a qualidade de arquivamento

¢ aprimorada.

Dependendo do estdgio no ciclo de vida dos dados, conforme descrito em
"Como fazer a correspondéncia do arquivamento e recuperacio das evidéncias
com o ciclo de vida do caso" na pagina 67, o analista pode optar por arquivar
os dados em armazenamento de mais longo prazo ou reté-los para acesso

e processamento imediato.

Além disso, o NTP Software ODDM pode ser usado para arquivar
automaticamente dados que precisam ser armazenados para fins legais.

Requisitos

O NTP Software ODDM requer o Microsoft 1IS, o Microsoft NET Framework,
0 SOL e o Enterprise Vault. O NTP Software ODDM e o Enterprise Vault
precisam ser instalados no mesmo servidor. Instalacées maiores podem manter
o banco de dados SOL em um servidor dedicado.

Instalacao

Para obter instrucoes detalhadas da instalacio do NTP Software ODDM

e do NTP Software RCDM, consulte o Dell Digital Forensics Installation and
Configuration Guide (Manual de instalagdo e configuracio do Dell Digital
Forensics). Consulte "Documentagio e recursos relacionados" na pégina 16 para
obter mais informacoes.
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Como arquivar usando o NTP Software 0DDM

Arquivamento determinado pelo usuario

1 Quando o analista armazena arquivos de dados, o NTP Software QFS alerta
o usudrio quando a necessidade de arquivamento dos arquivos.

2 O analista seleciona os arquivos a serem arquivados usando o NTP Software
Storage Investigator e, em seguida, clica em Archive. No entanto, se os
suplementos do NTP RCDM estiverem instalados, ele poder clicar com
o botio direito nos arquivos.

Quando os arquivos estiverem selecionados, o NTP Software Storage
Investigator notificard o NTP Software ODDM que, por sua vez, ativard
o Enterprise Vault.

A solicitacdo de arquivamento serd adicionada a fila de arquivamento.
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Solucao de problemas

o QL9 4

Triage Ingest Store Analyze Present Archive

Dicas gerais de solucao de problemas

*  Certifique-se de que todos os clientes e servidores estejam visiveis uns aos
outros — que sejam capazes de executar ping uns dos outros, tanto pelo
nome de NetBIOS quanto pelo endereco IP

*  Certifique-se de que os firewalls permitam o trafego.

* Reinicie os servidores e clientes para se certificar de que todas as alteragoes
a instalagdo e a configuragio tenham sido reconhecidas pelos sistemas.

Questoes especificas ao software forense

EnCase: o EnCase é iniciado no modo de Aquisicao
Esse problema indica que o EnCase nio esta licenciado.

1 No EnCase, selecione Tools— Options ¢ assegure-se de que User Key Path,
Server Key Path e Server Address estejam preenchidos (esses campos devem
apontar para os locais das chaves de licenca).

2 Verifique o firewall no cliente ¢ o servidor de licenca do EnCase para se
assegurar de que a porta 4445 esteja aberta.

3 Certifique-se de que o cliente possa executar ping no servidor de licenga
do EnCase.
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FTK Lab: navegador iniciado pelo cliente nao pode exibir a interface
de usuario

1 Certifique-se de que o cliente tenha o MS Silverlight instalado.

2 Assegure-se de que os servigos Oracle tenham sido iniciados no servidor
que hospeda o banco de dados Oracle.

FTK 1.8: mensagem de limite de 5000 objetos\versao de avaliacao

Se vocé receber esta mensagem, o FTK ndo tem uma licenga. Assegure-se de
que o servidor de licenga de rede esteja funcionando e de que as licengas do
FTK 1.8 estejam no lugar:

1 Abra uma janela do navegador no servidor que hospeda o servico de licenga
de rede ¢ insira http://localhost:5555 na barra de endereco.

2 Observe se as licengas estao instaladas ou nio. Se nio estiverem serd
preciso instalar as licencas.

FTK 1.8: erro Cannot Access Temp File (Nao é possivel acessar arquivo
temporario) exibido na inicializacao
Permita que o usudrio que est4 iniciando o aplicativo (ou sua sessdo do Citrix)

tenha acesso ao disco rigido do servidor OU execute o aplicativo como
administrador.

Problemas como o Citrix

Citrix: os aplicativos nao sao iniciados

1 Certifique-se de que todos os servigos (especialmente MFCOM e IMA)
tenham sido iniciados nos servidores que hospedam o XenApp.

2 Certifique-se de que o cliente possa ver e executar ping nos servidores
XenApp.

3 Verifique o firewall nos clientes e nos servidores XenApp para se assegurar
de que as portas do XenApp estejam abertas.

4 Verifique o servidor de licengas do Citrix para se certificar de que o servigo
de licenciamento de rede tenha uma licenca que possa emitir.
Normalmente, o servidor de licenciamento do Citrix é instalado em um
dos servidores Citrix XenApp, sendo acessivel via Start— Programs—
Citrix—> Management Consoles— Citrix Licensing.
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5 Abra o Citrix Management Console (Start— Programs— Citrix—
Management Consoles— Citrix Delivery services console). Em seguida,
exccute uma deteccdo para garantir que todos os servidores XenApp
estejam presentes na farm.

6 Assegure-se de que o aplicativo tenha sido publicado em um servidor
XenApp vélido (que esteja incluido na farm).

7 Olhe no Citrix Delivery Services Console para se certificar de que
o usudrio que estd iniciando o aplicativo estd em um Grupo autorizado
a iniciar o aplicativo.

8 Para aplicativos em fluxo, certifique-se de que o User Account Control
(UAC - Controle de conta de usudrio) esteja desligado no servidor.

Sessoes do Citrix congeladas ou travadas

Quando os usudrios nao fazem logoff corretamente de suas sessoes do Citrix,
as sessoes 6rfas comegam a desacelerar o servidor, terminando por congeld-lo
ou trava-lo. Portanto, é extremamente importante que os usudrios sigam as
melhores préticas de fazer logoff de maneira formal e apropriada de cada
sessdo (Start— Logotf— Ok) e nio simplesmente cliquem no x no canto
superior direito da janela da sessdo.

Ainda assim, é possivel que vocé se depare com esse problema, e estas sdo
duas maneiras de soluciond-lo:

1 Facalogoff do usudrio manualmente.
a Abra uma sessio como Administrador do Citrix.
b  Examine a lista de sessdes abertas e feche cada sessio manualmente.

2 Reinicie o servidor.
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